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DATENSCHUTZERKLARUNG

Fur die Free2move Gruppe ist der Datenschutz eine unserer Prioritdten. Die Bereitstellung
transparenter Informationen daruber, wie wir personenbezogene Daten verarbeiten, ist fur
uns wesentlich, um Datenschutz zu gewdhrleisten. Die folgende Datenschutzerkldrung
informiert Sie Uber

e Welche Ihrer Daten von uns im Rahmen unserer Dienstleistungen verarbeitet

werden,

e wie wir diese Daten verwenden und fur wie lange,

e an wen wir sie méglicherweise weitergeben und

e lhre individuellen Rechte in Bezug auf Ihre personenbezogenen Daten.

Wer ist die Free2move-Gruppe (“Verantwortlicher”), und was

machen wir ?

Die Free2move Gruppe (‘Free2move’, "wir, "F2m") ist ein Mobilitdtsanbieter - wir bieten
unterschiedliche Dienstleistungen im Zusammenhang mit Carsharing, Autovermietung
(Car-on-demand), Flottenmanagement und Parken sowohl Uber unsere App als auch Uber
unsere Websites an.

Free2move ist eine Unternehmensgruppe, die von den Hauptunternehmen Free2move
Germany GmbH mit Sitz in Deutschland und Free2move SAS, mit Sitz in Frankreich gefuhrt
wird. Diese beiden Hauptunternehmen entscheiden gemeinsam, warum und wie lhre Daten
von uns verarbeitet werden (z. B. Uber unsere Apps und die von uns angebotenen Dienste).
Aus diesem Grund agieren sie als gemeinsame Verantwortliche (gem&R Art. 26 DSGVO) far
die Verarbeitung lhrer Daten. Fur genauere Informationen laden wir Sie ein, folgende
Abschnitte sorgfdltig zu lesen.

Free2move ist Teil der Stellantis Gruppe.

Wo finden Sie die fur Sie relevanten Informationen ?
Um die Ubersicht zu erleichtern, haben wir die nachfolgenden Informationen nach den von
uns erbrachten Dienstleistungen, die eine Verarbeitung personenbezogener Daten
erfordern, gegliedert:
e Sie mieten unsere Autos fur einen kurzen Zeitraum: Carsharing (S.3),
e Sie haben ein Abo oder mieten unsere Autos fUr einen ldngeren Zeitraum:
Car-on-demand & Rent (S.11),
e Sie sind einer unserer Partner und nutzen unsere Dienste flr den Betrieb Ihrer Flotte:
Saas, Connect fleet (S.17),
e Sie haben/fahren ein Stellantis-Auto, inklusive Preventive maintenance (S.18),
e Sie nutzen unsere Parking Dienste (S.22),
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e Sie wollen sich fur eine offene Stelle innerhalb der Free2move Gruppe bewerben
(s.25),

e Sie sind ein Webseitenbesucher (5.27).

Wie erreichen Sie uns bei Fragen ?

Wenn Sie Fragen zu lhren persénlichen Daten, zu unseren Verarbeitungstatigkeiten oder zu
lhren individuellen Rechten haben, kébnnen Sie sich an unseren
Konzerndatenschutzbeauftragten wenden:

Free2move DPO
privacy@free2move.com
c/o WeWork,
Warschauer Platz 11-13
10245 Berlin
Deutschland
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Carsharing (via unsere App)

Wir stellen alle Apps der Free2move Gruppe auf Basis unserer zentralen Technologien zur
Verfugung, fur welche die folgenden Datenschutzbestimmungen gelten.

Welche Ihrer Daten verarbeiten wir, und warum ?

Herunterladen und Benutzen unserer Apps
Beim Download unserer Apps erhalten wir folgende Informationen vom jeweiligen

App-Store:
e lhren Benutzernamen, E-Mail-Adresse, Account und Gerdt ID, Zeitpunkt des
Downloads.

Diese Informationen werden gemdfR der Datenschutzrichtlinie des App-Stores erfasst
und uns auf automatisiertem Weg Ubermittelt.
Wdhrend Sie unsere Apps nutzen, verarbeiten wir Ihre persénlichen Daten, darunter:

° Ihre Telefonnummer (MSISDN), IP-Adresse, Gerdte-ID, Nome und Betriebssystem,
App-Version, Sprache, Telekommunikationsanbieter und MAC-Adresse,

e Ggf. die eindeutige Nummer Ihres Gerates (IMEI = International Mobile Equipment

Identity), die eindeutige Nummer des Netz-Teilnehmers (IMSI = International Mobile
Subscriber Identity).
Diese maschinell generierten Daten werden von Ihrem Endgerdt Uber unsere Logs
erfasst und sind technisch notwendig, um unsere App sicher darzustellen. Um
mogliche Fehler und technische Probleme zu erfassen und zu beheben, verarbeiten
wir zu Sicherheitszwecken zusdtzlich:

e Informationen Uber die Nutzung der App und ihrer Funktionalitdten, inkl. Zugriffs- und

Fehlerprotokolle.
In bestimmten Fdllen kénnen wir auch Ihr IDFA (“advertising identifier”) zu
Marketingzwecken verarbeiten, eine nicht dauerhafte ID, die mit lhrem Gerdt
verknupft ist (von iOS bereitgestellt). Sie kdnnen Werbung und Tracking Uber Ihr
iOS/Apple-Betriebssystem Uber die entsprechenden Datenschutzeinstellungen
einschrdénken.

In-App-Cookies und dhnliche Technologien

Wir verwenden Cookies und d@hnliche Technologien ("Cookies") im Rahmen unserer Apps.
Cookies sind kleine Dateien, die auf lhrem Endgerdt gespeichert werden, um bestimmte
Informationen abzurufen und zu lesen. Wdhrend einige fur die Bereitstellung unserer
Anwendungen “unbedingt erforderlich” sind und nicht abgewdhlt werden kénnen, gelten
andere als “optional” und werden nur auf lhrem Endger&t gespeichert, wenn Sie dem
zustimmen.

Weitere Informationen Uber Cookies und die Méglichkeit, Ihre Zustimmung zu widerrufen,
finden Sie in Ihrer App (via Impressum & Datenschutz -> Datenschutzeinstellungen). Sie
kénnen Cookies jederzeit Uber die entsprechenden Einstellungen lhres Browsers/Gerdts
leeren und I6schen.
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Wir verwalten Einwilligung Uber unser Consent Management Tool Usercentrics .

App Berechtigungen

Um alle Funktionalitéiten unserer Apps bereitzustellen, sind bestimmte Berechtigungen auf

Inrem Endgerdat erforderlich. Wenn diese Berechtigungen deaktiviert sind, kdnnen einige

unserer Funktionen nicht genutzt werden. Diese Berechtigungen kénnen Uber die

Einstellungen lhres Betriebssystems verwaltet werden, darunter:

e Standort-/GPS-Daten (erforderlich, damit wir lhnen unsere Fahrzeuge in lhrer Ndhe

anzeigen kénnen, sobald Sie unsere App 6ffnen und sich einloggen). Bitte beachten
Sie, dass wir ohne diese Funktionalitét und die anschlieende Verarbeitung lhres
Standorts nicht in der Lage sind, Ihnen unsere verfigbaren Fahrzeuge in Ihrer Ndhe
anzuzeigen, eine Preisschatzung abzugeben (da unsere Preise von Land zu Land
variieren kénnen) oder lhnen unsere Dienstleistungen anzubieten,,

e Benachrichtigungen (damit wir Ihnen Push-Benachrichtigungen Uber verfigbare

Vermietungen oder Ereignisse Uber unser Radar senden kénnen),

e Bluetooth (muss aktiviert sein, um unsere Fahrzeuge zu 6ffnen oder zu verriegeln).
Wenn Sie unsere Apps zum ersten Mal nutzen, werden Sie aufgefordert, sich tber Ihr
Benutzerkonto fUr eine erste Authentifizierung anzumelden. Zu diesem Zweck wird ein Token
einmalig verarbeitet.

Account Registrierung
Wenn Sie sich Uber unsere Apps fur ein Benutzerkonto registrieren méchten, werden
folgende personenbezogene Daten von lhnen angegeben, und von uns erhoben und
verdrbeitet:

° Ihren vollstéindigen Namen, Geburtsort und -datum, Ihre Wohnadresse,

Telefonnummer, E-Mail, Sprache und das Land, in dem Sie sich registrieren,

e  Passwort, Benutzer-Login-Token, “Magic Pin”,

e Zahlungsdaten und ggf. Werbecodes.
Wir verarbeiten diese Daten, um Ihre Registrierungsanfrage und lhre Zugangsberechtigung
zu unseren Diensten zu prafen, im Einklang mit unseren gesetzlichen und vertraglichen
Pflichten, und Ihrer Einwilligung.

Zusdatzlich verarbeiten wir die folgenden Informationen in Bezug auf das Gerdt, das zur
Erstellung eines Kontos verwendet wird:

e IP des Endgerdts (dies ermdéglicht es uns, das Land zu ermitteln, in dem das Konto
erstellt wurde, und falls keine technischen Mittel verwendet werden, die uns daran
hindern, diese Informationen abzurufen, wie z. B. ein VPN),

e Gerate-ID (eine eindeutige Kennung, die einem einzelnen Gerdt zugeordnet
werden kann und als personenbezogene Information gilt). .

Wir protokollieren diese Informationen aus Sicherheitsgrinden, um Identitatsdiebstahl und
Betrug zu verhindern und den Zugang zu unseren Plattformen zu sichern. Wir bewahren
diese Informationen bis zur Schliefung lhres Free2move-Kontos auf, aufder in Fdllen, in


https://usercentrics.com/de/datenschutzerklaerung/
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denen ein sicherheitsrelevantes Ereignis gemeldet wird. In solchen Fdllen bewahren wir die
relevanten Informationen fur einen ldngeren Zeitraum auf, der je nach Art und
Sicherheitsbedenken im Zusammenhang mit dem spezifischen Vorfall bis zu 10 Jahre
dauern kann.

Fihrerschein Validierung
Die Free2move Gruppe ist gesetzlich dazu verpflichtet zu Uberpriafen, dass unsere
Fahrzeuge nur an Personen mit gultiger Fahrerlaubnis vermietet werden. Zu diesem Zweck
mussen wir bestimmte Fuhrerscheinprifungen durchfihren- sowohl bei der ersten
Anmeldung zu unseren Diensten, als auch auf kontinuierlichem Wege.
Dies umfasst die Verarbeitung von

e biometrischen Daten (auf der Vorder- und Ruckseite Ihres Fiihrerscheins, und auf

das Verifikations Bild , "Selfie")

um die Authentizitét des FUhrerscheins und lhre Identitét zu Gberprifen. Um uns bei diesem
Prozess zu unterstitzen, haben wir uns - lediglich in bestimmten L&ndern - fur die
Zusammenarbeit mit folgendem Dienstleister gemafR Art. 28 DSGVO entschieden: Jumio
und Onfido. In manchen Fallen fuhren wir diese Validierung manuell durch.

Bitte beachten Sie, dass in einigen Fdllen mehrere Personen auf den Verifizierungs-Selfies
zu sehen sein kénnen. Dies kann passieren, wenn die Person, die das Verifizierungs-Selfie
aufnimmt, eine andere Person in den Rahmen (z. B.im Hintergrund oder in der Néhe) des in
diesem Zusammenhang aufgenommenen Bildes einbezieht. Free2move hat darauf keinen
Einfluss und behdlt das fur Verifizierungszwecke verwendete Bild.

Die Rechtsgrundlage fur diese Verarbeitung liegt in unseren gesetzlichen Verpflichtungen
(einschlieRlich lokale Gesetze) im Zusammenhang mit der StraRenverkehrsordnung, sowie
zur Vermeidung unserer strafrechtlichen Haftung als Fahrzeughalter.

Autovermietung (Mietvertrag)
Wenn Sie Uber unsere App einen Mietvertrag fur eines unserer Fahrzeuge abschlief3en
mochten, werden dabei folgende personenbezogene Daten von uns verarbeitet:

e |hre Login-Informationen, die in Inrem Nutzerkonto enthaltenen personenbezogenen

Daten, die Start- und Endposition der Miete, die gefahrene Strecke in km, der
Zeitpunkt und die Dauer der Fahrt.
Die Miete wird Uber die App und/oder die Fahrzeugsteuerung gestartet. Mdgliche
Fehlermeldungen kénnen dazu fUhren, dass Sie beim Entriegeln des Fahrzeugs einige
KorrekturmaRnahmen durchfihren mussen (z. B. ein offen gelassenes Fenster
schlieRen).


https://www.jumio.com/de/jumio-datenschutzrichtlinie-fuer-online-dienste/
https://onfido.com/privacy/
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Beendigung einzelner Mieten und Verifizierungsbilder (Entfernung von
Gesichtern und Schadenserkennung durch kiinstlichen Intelligenz

gestiitzte Systeme)
Um die Miete Uber die App zu beenden, Uberprufen wir:

e ob Sie sich in unserem autorisierten Geschdftsgebiet befinden, um die Rickgabe
unseres Fahrzeugs abzuschlieRen (was die Verarbeitung Ihrer
Geolokalisierungsdaten zu Verifizierungszwecken einschlielt),

e 0b Sie die zuldssige Mietdauer Uberschritten haben und

e den Kilometerstand und den Tank- oder Ladezustand des gemieteten
Free2move-Fahrzeugs

zu Abrechnungszwecken sowie zur Durchsetzung unserer Geschdftsbedingungen gemaf
unseren AGB's.

Um aullerdem beurteilen zu kénnen, ob unsere Fahrzeuge wdhrend einzelner
Anmietungen beschddigt wurden, und um diese Schdden korrekt zuordnen zu kénnen,
bitten wir unsere Kunden,

e zu Beginn jeder Anmietung vier (4) Uberprufungsfotos der Fahrzeuge (aus
verschiedenen Blickwinkeln) zu machen.

Diese Bilder helfen uns zu beurteilen, (i) ob ein potenzieller Schaden an einem unserer
Fahrzeuge entstanden sein kénnte, (i) wahrend welcher einzelnen Vermietung und (iii)
welche Schaden/Arten von Schéden entstanden sein kénnten, da wir in einigen Fdllen
verpflichtet sind, das Fahrzeug sofort zu inspizieren und zu reparieren (gemaR unseren
Allgemeinen Geschdftsbedingungen und unseren gesetzlichen Verpflichtungen), um die
Verkehrssicherheit und die Sicherheit unserer Kunden zu gewdhrleisten. In einigen Fallen
kénnen wir unsere Dienstleister, die fur die Reinigung und Wartung unserer Flotte
zustdndig sind, bitten, stattdessen Fotos zu machen.

Kiinstliche Intelligenz (Faceblurring und Schadenserkennung)

Da wir personenbezogene Daten nur im unbedingt erforderlichen Umfang speichern, um
die oben genannten Zwecke zu gewdhrleisten, haben wir uns daflr entschieden, die
Dienste unseres Dienstleisters CarValoo (Teil der INVERS-Gruppe) in Anspruch zu nehmen,
um sicherzustellen, dass alle von unseren Kunden aufgenommenen Bilder anonymisiert
werden, bevor sie fur eine halbautomatische Schadenserkennung eingereicht werden. In
diesem Zusammenhang verwendet Carvaloo KI Modelle — weitere Informationen zu den in
diesem Zusammenhang verwendeten Technologien finden Sie nachstehend.

1. Faceblurring: Um sicherzustellen, dass wir nur die Mindestinformationen
verarbeiten, die zur Erreichung unseres oben genannten Zwecks unbedingt
erforderlich sind, verwenden wir Systeme, die kunstliche Intelligenz einsetzen, um
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diese mithilfe von Gesichtsunscharfetechnologien (sogenannte ,GauRsche
Unschdrfe”) zu anonymisieren. Das in diesem Zusammenhang verwendete Modell
(ein CNN, Convolutional Neural Network-YOLO-Objekterkennung) wurde mit
offentlich zugdnglichen Informationen trainiert, um potenzielle Gesichter auf
Bildern zu erkennen und diese zu verwischen/anonymisieren, bevor sie auf einem
dedizierten und getrennten Free2move-Server (Microsoft Azure) gespeichert
werden. Diese Bilder werden in jedem Fall nach 90 Tagen systematisch aus den
Systemen von CarValoo geléscht. Bitte beachten Sie, dass CarValoo nie weil3,
welcher Kunde die Bilder macht. Nur Free2move verfugt Gber die erforderlichen
Informationen, um festzustellen, wann und von wem die Bilder gemacht wurden,
und diese Verbindung wird nur im Falle von festgestellten Schdden hergestellt. In
diesem Fall (siehe Punkt ,Schadenserkennung” unten) und wenn diese im Rahmen
eines Gerichtsverfahrens oder der Durchsetzung unserer Rechte und/oder unserer
Allgemeinen Geschdéftsbedingungen relevant sein kédnnten, speichert Free2move
diese auf seinen eigenen Servern fur die Dauer unserer Aufbewahrungsfrist, in
Ubereinstimmung mit unseren vertraglichen und gesetzlichen Verpflichtungen.

2. Schadenserkennung: Um eine vorlaufige Bewertung potenzieller Schéden an
einem der Bilder vorzunehmen, haben wir uns fur eine weitere Funktion unseres
Dienstleisters CarValoo entschieden. In diesem Zusammenhang werden die
anonymisierten Bilder zundchst von einem anderen Algorithmus (von Bdeo
bereitgestellt) zur Schadenserkennung analysiert und anschlieRend werden
zusdtzliche Filter angewendet, die von CarValoo und Free2move gemeinsam
definiert wurden, um potenzielle falsche Werte zu reduzieren. Wenn ein potenzieller
Schaden am Fahrzeug festgestellt wurde, vergleichen wir die Bilder mit denen, die
bei friheren Anmietungen aufgenommen wurden, um festzustellen, wann der
Schaden entstanden ist, und ihn richtig zuzuordnen.

Bitte beachten Sie, dass dieser Prozess niemals vollstindig automatisiert ist und dass alle
potenziellen Befunde, die von den Kl-gestitzten Systemen gemeldet werden,
systematisch manuell von einem unserer Mitarbeiter Uberpruft werden (um in jedem Fall
eine Uberprufung durch einen Menschen sicherzustellen).

Unfall, Notlagen und schwere VerstéBe gegen unsere AGB'S

(einschlieRlich Raucherkennung)

Im Falle eines Unfalls, an dem eines unserer Fahrzeuge beteiligt ist, verarbeiten wir lhre
personenbezogenen Daten im Einklang mit den Ubrigen Bestimmungen dieser
Datenschutzerkldrung, gesetzlichen Vorgaben und zur Einhaltung unserer Allgemeinen
Geschdftsbedingungen. Wir sind berechtigt, die betreffenden Informationen an Dritte
weiterzugeben, einschlieRlich Versicherungen, Strafverfolgungsbehérden und/oder im
Zusammenhang mit der Beurteilung, Feststellung oder Verteidigung rechtmdfRiger
Anspriche. Dies geschieht in Ubereinstimmung mit unseren AGB's und unserer
gesetzlichen Vorgaben.
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Wenn uns eindeutige Anzeichen oder Beweise fUr einen (unmittelbar bevorstehenden)
Notstand in Bezug auf eine naturliche Person oder ein Fahrzeug vorliegen (einschlieRlich
Diebstahl, Vandalismus oder Zerstérung unseres Fahrzeugs, oder wenn es unseren
zugelassenen Geschdftsbereich verl@sst), sind wir berechtigt, folgende zusdtzliche
Informationen in Echtzeit zu verarbeiten:
° Ihren Standort, Kontaktdaten und Telematikdaten

um unser Fahrzeug zu lokalisieren, dessen Verlust oder eine Notlage oder ein Unfall zu
verhindern, und/oder um Sie zu kontaktieren.

Wir behalten uns das Recht vor, zusdatzliche Informationen zu verarbeiten, je nach der Art,
Schwere und Dringlichkeit der Situation. Dies geschieht, um schwere VerstéRe gegen
unsere AGB's oder geltendes Recht festzustellen, um den Unfallschaden intern und/oder
extern zu bearbeiten sowie zur Feststellung und/oder Durchsetzung etwaiger Anspriche.
Die Grundlage dafur bilden die Durchfihrung unseres Vertrages, im Einklang mit geltenden
Gesetzen und in unseren berechtigten Interessen, sowie den unserer Gdste. Sollte ein Unfall
eingetreten sein, werden diese Daten von uns gemdaR der regelmdRigen Verj@hrungsfrist
fUr eine Dauer von bis zu 3 Jahren nach Ablauf des Jahres, in dem das Ereignis gefallen ist,
gespeichert.

Raucherkennung

Free2move ist bestrebt, seine Kunden mit rauchfreien Fahrzeugen zu versorgen, wie auch
in unseren Allgemeinen Geschdftsbedingungen festgelegt. Um beurteilen zu kénnen,
wann ein Rauchvorgang stattgefunden hat und wann ein Verstold gegen unsere AGB
vorliegt, haben wir uns in Zusammenarbeit mit unserem Partner Invers dafur entschieden,
einige unserer Fahrzeuge mit Rauchmeldern auszustatten. Diese Melder befinden sich in
unseren Fahrzeugen und verarbeiten die folgenden Informationen:

e die Partikelkonzentration in der Luft des Fahrzeuges wdhrend der einzelnen
Anmietungen.

Die Daten werden Uber ein von Invers bereitgestelltes Endgerdt erfasst. Wenn ein
Rauchvorgang von Invers aufgezeichnet wird, wird es fur einen Zeitraum von maximal 90
Tagen auf ihren Servern gespeichert. Invers weild nur, dass in einem bestimmten Auto
geraucht wurde, kann aber weder den Kunden identifizieren, der zum Zeitpunkt des
Vorfalls im Auto saf3, noch wer das Auto gemietet hat. Wenn wdéhrend einer laufenden
Anmietung ein Rauchvorgang aufgezeichnet wird, wird dieses Ereignis einem
Free2move-Mitarbeiter zur Uberprufung vorgelegt. Wenn ein solches Ereignis bestdtigt
wird, was einen VerstoR gegen unsere Allgemeinen Geschdftsbedingungen darstellt,
behdlt sich Free2move das Recht vor, den Rauchvorgang der einzelnen Miete zuzuordnen,
wdhrend der es stattgefunden hat, um den Kunden, der fur diesen Verstol3 gegen unsere
Bedingungen verantwortlich ist, zu belasten. Wir tun dies auf der Grundlage unserer
vertraglichen Rechte sowie im Interesse unserer Kunden und ihrer Gesundheit, um eine
rauchfreie Umgebung fur alle unsere Kunden zu gewdhrleisten.
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Geolokalisierung
Sie kénnen Uber unsere Apps ein Auto in lhrer Ndhe und fur einen bestimmten Zeitraum
reservieren. Zu diesem Zweck verarbeiten wir unter Umstdnden

e lhren Standort, um Ihnen verfugbare Fahrzeuge in Ihrer Ndhe anzuzeigen,

e |hren Standort zu Beginn der Miete, um anzuzeigen, welches verfigbare Auto in lhrer
N&he gemietet werden kann, und zu Abrechnungszwecken,

e lhren Standort bei Beendigung des Mietverhdltnisses, zur Uberprifung, ob unser
Fahrzeug in unserem zugelassenen Geschdftsbereich geparkt wurde,

e den Standort unseres Fahrzeuges bei zwischenzeitlichen Unterbrechungen der
Fahrt, um die Nutzung der Fahrzeugflotte zu analysieren und zu optimieren. Hierbei
handelt es sich bei den verarbeiteten Daten um rein Fahrzeugbezogene Daten, die
keinen Personenbezug erméglichen.

Dies geschieht aufgrund vertraglicher Verpflichtungen (zu Abrechnungszwecken oder zur
Abholung unserer Fahrzeuge nach der Miete) sowie zur Optimierung unseres
Fahrzeugbestands, zur Analyse der Flottennutzung und zu Optimierung unserer Angebote,
im Rahmen unseres berechtigten Interesses.

Telematik- und Fahrverhaltensdaten

Telematikdaten

Wdhrend der Mietdauer werden Uber unsere Telematik-Boxen Geolokalisierungsdaten
erhoben und Ubermittelt — diese Daten sind gréRtenteils ,pseudonymisiert” (eine
MaRnahme zum Schutz Ihrer Privatspdre). Wir erheben und verarbeiten folgende
Informationen:

e Status des Verriegelungssystems (einschlieRlich geschlossener oder offener
Fenster),

e Geschwindigkeit und Motorstart-Sperre

e Kilometerzdnhler,

e Spannungserkennung des Bordstromsystems,

e Reifendruck,

e Tankinhalt,

e Sicherheitssysteme (z.B. Airbags),

e SchlUsselhalter,

e Tankkarte (falls zutreffend),

e Daten zu ungewodhnlichen Beschleunigungsmustern und potenziellen Kollisionen,
einschliel3lich  Aufprallschweregradindikatorenund  anderer technischer
Telemetriedaten sowie

e Standortdaten (zu Beginn und am Ende der Mietdauer, in Notfallen und/oder im
Rahmen der Feststellung eines Vorfalls oder Schadens).
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Dies erfolgt zum Zweck der Bereitstellung sicherer Fahrzeuge, der Erkennung, Uberprifung
und Dokumentation potenzieller Vorfdlle oder Schéden, der Koordinierung operativer
MaRnahmen (z.B. Inspektionen, Reparaturen oder FolgemaRnahmen) sowie der Erflllung

unserer vertraglichen Verpflichtungen.

Je nach Fahrzeug werden diese Informationen entweder durch vom jeweiligen
Fahrzeughersteller in die Fahrzeuge integrierte Systeme (siehe Abschnitt ,Connected Car
Services” weiter unten), und/oder Uber Telematik-Boxen unserer Partner carValoo und
INVERS, die beide zu Fleet Technology gehéren, erhoben.

Fahrverhaltensdaten

Wir erfassen auch Daten zur Fahrzeugnutzung und zum Fahrverhalten, darunter
Informationen zu starkem Bremsen, plétzlichen Richtungsénderungen (Joyriding),
plétzlicher Beschleunigung, schnellen Kurvenfahrten oder potenziellen
Kollisionsereignissen sowie wiederholten Geschwindigkeitsiberschreitungen.  Diese
Ereignisse werden durch schwellenbasierte Ausléser erkannt, die in den
Telematiksystemen unserer Fahrzeugdflotte konfiguriert sind.

Wenn solche Ereignisse auftreten, kénnen wir den Zeitstempel des Ereignisses, die Art der
Warnung (z.B. starkes Bremsen, plétzliches Beschleunigen, UbermdRiges Kurvenfahren
oder potenzieller Unfall) sowie Sensordaten wie die Position des Brems- und Gaspedals,
die L&dngs- oder Querbeschleunigung, den Lenkradwinkel und den Standort des Fahrzeugs

zum Zeitpunkt des Ereignisses aufzeichnen.

Geschwindigkeitsiberschreitungen werden durch einen Vergleich der aktuellen
Fahrzeuggeschwindigkeit mit der auf dem  StraRenabschnitt  geltenden
Geschwindigkeitsbegrenzung etwa alle 100 Meter ermittelt. Bei Uberschreitung des
konfigurierten ~ Geschwindigkeitsgrenzwerts  (z.B. 30km/h Uber der erlaubten
Hoéchstgeschwindigkeit) werden der Zeitstempel, die tatsdchliche Geschwindigkeit, die
geltende Geschwindigkeitsbegrenzung und der betreffende Straldenabschnitt
aufgezeichnet.

Diese Daten werden mit der jeweiligen Fahrt und dem Kundenkonto verknupft und kénnen
in Verbindung mit den im Abschnitt "Telematikdaten” oben genannten Daten verarbeitet

werden, um |hr Fahrverhalten zu bewerten.

Bei dieser Bewertung werden Daten aus einzelnenEreignissen, zu Fahrpunkten
zusammengefasst, die die Hd&ufigkeit, Schwere, Dauer und Art der Fahrverhaltens
widerspiegeln. Diese Punkte werden definierten Kategorien zugeordnet und kénnen pro

Kilometer normalisiert werden, um eine vergleichende Bewertung zu ermdéglichen.


https://www.carvaloo.com/data-protection/
https://invers.com/en/data-privacy-statement/
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Dardber hinaus verarbeiten wir diese Daten, um die Flottennutzung zu optimieren,
Fahrzeugmissbrauch zu reduzieren, verantwortungsbewusstes Fahren zu férdern und
Benutzer bei riskantem Verhalten zu benachrichtigen. Bestimmte Formen der
Profilerstellung kénnen zur Durchfihrung automatisierter Entscheidungsprozesse
verwendet werden, die lhre Erfahrung mit unseren Apps beeinflussen kénnen. Solche
Entscheidungen kdénnen beispielsweise dazu fuhren, dass verfugbare Funktionen
angepasst, In-App-Inhalte personalisiert oder Ihre Berechtigung fur bestimmte
Dienstleistungen auf der Grundlage Ihrer Interaktion mit der App oder lhrer Nutzung
unserer Fahrzeuge bewertet werden. Soweit solche Entscheidungen rechtliche oder
dhnlich erhebliche Auswirkungen haben kénnen, unterliegen sie uneingeschrénkt
denvertraglichen Rahmenbedingungen, unserer Allgemeinen Geschdftsbedingungen.
Insbesondere kénnen diese Daten auch dazu verwendet werden, um beispielweise zu
entscheiden, ob einem Benutzer voribergehend die Buchung neuer Fahrten untersagt
werden kann, ein Konto vorlubergehend oder dauerhaft gesperrt werden kann oder
oVertragsstrafen im wegen unsachgemdRer oder gefdhrlicher Fohrzeugnutzung verhéangt
werden kénnen. Dies kannn sich auch auf die Hohe der zu leistenden Kaution auswirken,
insbesondere bei wiederholtem risikoreichem Fahrverhalten.

Umgekehrt kann ein durchweg sicheres und verantwortungsbewusstes Fahrverhalten zu
Vorteilen fuhren, wie z.B. niedrigeren GebuUhren, reduzierten Kautionen, Rabatten oder

Zugang zu Werbeaktionen.

Wir verarbeiten diese Daten auf Grundlage unseres berechtigten Interesses (Artikel 6 Abs. 1
lit.f DSGVO) an der Gewdhrleistung der Sicherheit und ordnungsgemdien Nutzung
unserer Fahrzeuge, der Aufdeckung von Missbrauch und der Férderung eines sicheren
Fahrverhaltens.

Soweit die Verarbeitung ein Profiling oder eine Verhaltensanalyse umfasst, ohne dass
rechtliche oder dhnlich erhebliche Auswirkungen fir den Benutzer entstehen, bleibt dieses

berechtigte Interesse die anwendbare Rechtsgrundlage.

Wenn die Verarbeitung jedoch erhebliche Auswirkungen fur den Benutzer hat, wie z. B.
finanzielle Sanktionenn oder Einschrdnkungen der Méglichkeit, Fahrzeuge zu buchen, und
ausschlielich auf einer automatisierten Entscheidungberuht, kommt Artikel 22 DSGVO zur
Anwendung. In diesen Fdllen erfolgt die Verarbeitung auf Grundlage der Notwendigkeit zur
ErfGllung des Mietvertrags, sofern die entsprechenden Konsequenzen in unseren
Allgemeinen Geschdftsbedingungen klar definiert sind (Artikel 6 Abs.1 b. DSGVO i.V.m.
Artikel 22 Abs.2 a. DSGVO).
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Gemald Artikel 22 Abs.3 DSGVO setzen wir geeignete Garantien um, darunter das Recht
auf, menschliches Eingreifen, auf Stellungnahme und auf Widerspruch gegen die

Entscheidung.

Sie haben aulRerdem das Recht, jederzeit der Verarbeitung aufgrund eines berechtigten
Interesses zu widersprechen (Artikel 21 DSGVO). Im Falle der Austbung dieses Rechts,
werden wir Ihre personenbezogenen Daten nicht mehr verarbeiten, es sei denn, es liegen
zwingende schutzwlrdige Grunde fur die Verarbeitung vor, die Ihre Interessen, Rechte und
Freiheiten Uberwiegen, oder die Daten sind fur die Geltendmachung, Auslibung oder
Verteidigung von Rechtsanspruchen erforderlich.

Connected-Car-Services

Je nach Fahrzeugmodell kdnnen wdahrend einer Miete einige vernetzte Dienste (z. B. zur
Eingabe und Suche eines bestimmten Ziels, Verkehrsdienste, Verbindungen fur mobile
Endgerdte und Unterhaltungsangebote) verfugbar sein. Ihre personenbezogenen Daten
kénnen bei der Nutzung dieser Dienste erfasst und an den jeweiligen Fahrzeughersteller
(OEM) Ubermittelt werden - in diesen Féllen fungiert der OEM als Datenverantwortlicher,
und lhre Daten werden verarbeitet, um Ihnen die gewlnschten Funktionen im Einklang mit
Ihrer Zustimmung und der Erfallung vertraglicher Verpflichtungen anzubieten. Bitte stellen
Sie sicher, dass Sie Ihre persdnlichen Daten I16schen, wenn Sie unsere Fahrzeuge verlassen
(z. B. indem Sie die eingegebene Adresse oder den Namen lhres angeschlossenen
Endgerdts entfernen). Weitere Informationen Uber die Verarbeitung Ihrer Daten durch OEM
Uber Connected Car Services finden Sie in den jeweiligen Datenschutzrichtlinien.

Digitales Tanken

Einige unserer Fahrzeuge kénnen Uber unsere Apps aufgetankt werden. In diesem Fall
mussen Sie sich in einem Umkreis von 100 bis 300 m von unseren Partnertankstellen
befinden, und

e |hr Standort muss aktiviert sein (und wird dabei verarbeitet), um diese Funktionalitét
nutzen zu kénnen.

Zum Zwecke der Abrechnung von Tankkosten, zur Verhinderung von Tankbetrug und
-missbrauch und zur Beantwortung etwaiger Fragen kénnen zusdtzlich folgende
Daten von uns verarbeitet werden:

e Transaktionsdaten ("ankmenge", "Kosten"), lhre Fahrzeugs- und Telematikdaten (zB.
Tankfullstand).

Dies geschieht auf der Grundlage unserer vertraglichen Verpflichtungen und im Rahmen
der Betrugsprdvention.

Push-Nachrichten & In-App Benachrichtigungen

Push-Nachrichten: Unsere App benachrichtigt Sie via Push-Nachrichten auf Ihr Endgerdat.
Diese Benachrichtigungen erfolgen, um lhnen mitzuteilen, wenn Fahrzeuge in dem von
lhnen ausgewdhlten Gebiet verfugbar sind (“Radar” Funktionalitdt) oder um Updates zu
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Ihrer aktuellen Miete zu liefern. In solchen Fdllen werden Push-Nachrichten im Rahmen von
vorvertraglichen MaRnahmen oder zur Vertragsdurchfihrung versendet.

Sie erhalten auch Push-Nachrichten und In-App Benachrichtigungen, um Uber unsere
aktuellsten und lokalen Angebote informiert zu werden- hierbei stitzen wir uns sowohl auf
Ihre Einwilligung, als auch auf unser berechtigtes Interesse.

Push-Nachrichten und In-App Benachrichtigungen kénnen jederzeit wie folgt
aktiviert/deaktiviert werden:
. Android: Einstellungen -> Apps -> Free2move App -> Benachrichtigungen -> ,Alle
blockieren”;
. iOS:  Einstellungen  ->  Benachrichtigungen ->  Free2move App ->
Benachrichtigungen erlauben -> Aus.

Um Push-Nachrichten anzuzeigen, nutzen wir Google Firebase (fur Android) und Apple Push
(fur i0S)- eine etwaige Ubermittlung von personenbezogene Daten zu diesem Zwecke
findet ausschlieRlich pseudonymisiert statt.

Wie lange speichern wir lhre Daten?

Solange unsere Geschdftsbeziehung andauert, speichern wir lhre Daten im Einklang mit
geltendem Recht. Unsere Sicherheitsprotokolle, welche Telematikdaten und Informationen
enthalten, die zur Erkennung von Schdden gesammelt wurden, werden nach 90 Tagen
geléscht, wenn keine Schdden oder Verstélle gegen unsere Allgemeinen
Geschdftsbedingungen aufgetreten sind. Wenn Sie Ihr Konto schlieRen méchten, werden
Ihre persénlichen Daten unter BerUcksichtigung unserer gesetzlichen Verpflichtungen
geléscht. Bitte beachten Sie, dass wir aus Grunden der Buchhaltung, des
Dokumentationswesens oder der Berichterstattung bestimmte Daten fur einen bestimmten
Zeitraum aufbewahren mussen. Im Rahmen unserer gesetzlichen Aufbewahrungspflichten
(z. B. nach Steuer- und Handelsrecht) sind wir dazu verpflichtet, bestimmte Daten bis zu 10
Jahre nach Beendigung eines Vertragsverhdltnisses aufzubewahren.

Carsharing mit FREE NOW

Free2move arbeitet mit FREE NOW, um unsere Carsharing Fahrzeuge Uber die FREE NOW
Fahrgast-App anzubieten und zu vermieten. Hierbei agieren FREE NOW und die Free2move
Gruppe als gemeinsame Verantwortliche im Sinne von Art. 26 DSGVO fur die Verarbeitung
Inrer personenbezogenen Daten, darunter:

e Nutzerdaten (Vor- und Nachname, User und Passenger ID, E-Mail Adresse,
FUhrerscheindaten, Validierungsbilder, GPS Standortdaten)

e Fahrzeug- und Tourdaten (Fahrzeug ID, genutzte Minuten, Distanz, Kosten, Start-
und Endposition bei der Miete, Zeitpunkt der Buchung, bezahlter Preis, Fehlercodes und
-meldungen, Reservierungs- und Fahrzeugstatus),

e  Gerdte- und Nutzungsdaten (Gerdt ID, IP-Adresse, Land + L&dndercode, App version,
Zahlungsdaten),


https://firebase.google.com/support/privacy
https://www.apple.com/legal/privacy/en-ww/
https://www.free-now.com/de/passenger-privacy-policy/
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e Gdfl. kbnnen weitere Daten im Rahmen der Betrugsprdvention mit FREE NOW geteilt
werden (bei etwaigen vorliegenden Account-Sperrungen, AGB und/oder
RechtsverstoRe, fehlende Nachweise, etc.).

Die Grundlage fur die Verarbeitung Ihrer Daten bilden das Zustandekommen und die

Durchfuhrung des Mietvertrages- dies schliet unter Anderem die Bearbeitung von

Kundenanfragen und Beschwerden, Rechnungsabwicklung, das Bearbeiten von

versicherungstechnischen oder polizeilichen Anfragen sowie die Unfallabwicklung mit ein.

Inre Daten werden geldscht, sobald sie fur die DurchfUhrung des Vertrages nicht mehr

erforderlich sind, unter Berucksichtigung etwaiger gesetzlichen Aufbewahrungsfristen (insb.
steuer- und handelsrechtliche Vorschriften).

lhre Betroffenenrechte (gem. Art. 15 bis 22 DSGVO, siehe unteren Abschnitt “lhre Rechte als
Betroffener”) kénnen Sie jederzeit gegen jeden einzelnen Verantwortlichen geltend
machen.

Buchung lber die HVV Switch der Hamburger Hochbahn AG

Free2move arbeitet mit der Hamburger Hochbahn AG, um unsere Carsharing-Fahrzeuge
Uber die Mobilitatsplattform “HVV Switch” anzubieten und zu vermieten. Hierbei agieren die
Hamburger Hochbahn AG und die Free2move Gruppe als gemeinsame Verantwortliche im
Sinne von Art. 26 DSGVO fur die Verarbeitung Ihrer personenbezogenen Daten, darunter:

e Aktivierungsdaten und -status (Vor- und Nachname, Initialen, E-Mail-Adresse,
Telefonnummer, Anschrift, Fihrerscheindaten, Geburtsdatum und -ort),

e Angefragte Reservierung/Stornierung (Fahrzeug-(typ), Mietstart und -ende - inkl.
Zeitstempel und Ort, Zeitstempel der Buchungsanfrage)

e Buchungs- und Rechnungsdaten (inkl. Start- und Zielort, Zeit, Preis),

e Ggfl. kbnnen weitere Daten im Rahmen der Betrugsprévention mit der Hamburger
Hochbahn AG geteilt werden (bei etwaigen vorliegenden Account-Sperrungen, AGB
und/oder RechtsverstdRe, fehlende Nachweise, etc.).

Die Grundlage fur die Verarbeitung Ihrer Daten bilden das Zustandekommen und die
Durchfuhrung des Mietvertrages- dies schliet unter Anderem die Bearbeitung von
Kundenanfragen und Beschwerden, Rechnungsabwicklung, das Bearbeiten von
versicherungstechnischen oder polizeilichen Anfragen sowie die Unfallabwicklung mit ein.
Inre Daten werden geldscht, sobald sie fur die DurchfUhrung des Vertrages nicht mehr
erforderlich sind, unter Berlicksichtigung etwaiger gesetzlichen Aufbewahrungsfristen (insb.
steuer- und handelsrechtliche Vorschriften).

lhre Betroffenenrechte (gem. Art. 15 bis 22 DSGVO, siehe unteren Abschnitt “lhre Rechte als
Betroffener”) kénnen Sie jederzeit gegen jeden einzelnen Verantwortlichen geltend
machen.


https://www.hvv-switch.de/de/app/datenschutz/
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Mit wem teilen wir lhre Daten ?

Die etwaige Ubermittlung lhrer Daten erfolgt im Einklang mit geltendem Recht. Dabei
stUtzen wir uns stets auf geeignete und gesetzeskonforme Ubermittlungsmechanismen
(wie z. B. die Aufnahme von Standardvertragsklauseln- “SCC”- wo dies gesetzlich
vorgeschrieben ist) sowie auf die Implementierung zusdtzlicher und geeigneter technische
Sicherheitsvorkehrungen.

Strafverfolgung
Falls Sie wahrend lhrer Miete eine Straftat oder einen Verstold gegen unsere Allgemeinen
Geschdftsbedingungen begangen haben, einschlieRlich Parkverstéfden, kénnen wir
gesetzlich verpflichtet sein, bestimmte Informationen weiterzugeben, darunter,
e |hre vollstéindigen Namen, Telefonnummer, E-Mail, FUhrerschein, Fahrzeug- und
Mietdaten sowie alle relevanten Informationen
falls die ortliche Strafverfolgungsbehérde, einschlieRlich der far VerkehrsverstéfRe
zustédndigen Behorden, Gerichte, oértlichen Verwaltungen oder Polizeibehdrden, uns im
Rahmen unserer gesetzlichen Verpflichtungen dazu auffordert. Im Falle eines Verstol3es
gegen unsere Allgemeinen Geschdftsbedingungen behalten wir uns das Recht vor, die
relevanten Informationen, die zur Feststellung, Austbung oder Verteidigung unserer
gesetzlichen Rechte erforderlich sind, an Behdérden, externe Berater oder autorisierte Dritte
weiterzugeben.

Unsere Gruppenunternehmen/ Merger (Fusion) oder Akquisition

Free2move kann Ihre personenbezogenen Daten innerhalb unserer Konzerngesellschaften
und an unsere Mitarbeiter weitergeben, um die Erbringung und Bereitstellung unserer
Dienstleistungen zu gewdhrleisten und zu optimieren.

Wenn Sie unsere Dienstleistungen Uber ein anderes lokales Unternehmen der Free2move
Gruppe oder unsere Franchisepartner in  Anspruch nehmen, kénnen Ilhre
personenbezogenen Daten zur Registrierung und Vermietung an das jeweilige lokale
Unternehmen der Free2move Gruppe weitergeleitet werden (einschlieRlich Ihrer
Registrierungsdaten), gemaR vertraglicher Grundlage und Art. 6 1) b) DSGVO.

Sollten wir in eine Fusion, eine Ubernahme oder einen Verkauf unserer Vermoégenswerte
involviert sein, werden wir Sie per E-Mail und/oder Uber unsere Website entsprechend Uber
unsere organisatorischen Verdnderungen informieren. Wir werden Sie auch hinsichtlich
Ihrer individuellen Rechte unterstutzen.

Unsere Geschdftspartner und Dienstleister

Wir arbeiten bei der Erbringung unserer Dienstleistungen mit Dritten zusammen- in diesem
Zusammenhang kdénnen personenbezogene Daten verarbeitet werden. Unsere Partner
wurden unter Berucksichtigung inrer Bemuihungen um die Einhaltung von Datenschutz und
Sicherheit ausgewdhlt. Dies wird durch entsprechende vertragliche und technische
Sicherheitsvorkehrungen dokumentiert, die im Einklang mit aktuellen gesetzlichen
Anforderungen und behérdlichen Vorgaben bewertet werden.
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Zu unseren Dienstleistern gehéren Finanz- und Inkassodienstleister, IT- und
Sicherheitsdienstleister, Versicherungsgesellschaften und -makler, Anbieter fur die
Wartung und Reparatur unserer Fahrzeuge, Anbieter von Fahrzeuginspektionen und
Schadensberichten sowie alle Geschdftspartner oder Lieferanten, die im Namen von
Free2move handeln.

Zahlung und Forderungsmanagement

Wir verarbeiten lhre Zahlungsinformationen am Ende einer Fahrt (einschlieBlich Ihres
vollstédndigen Namens, E-Mail-Adresse, Kunden-ID, Kreditkarteninformationen und
Transaktionsdaten) und leiten sie an unseren Zahlungsdienstleister weiter,

o Adyen (Privacy Policy),

. Paypal (Privacy Policy) (far Paypal Transfers),
. Stripe (Privacy Policy).

Soweit andere Zahlungsarten zuldssig sind, gelten zusdtzlich die jeweiligen
Datenschutzbedingungen unserer Partner fUr die Verarbeitung von personenbezogenen
Daten.

Im Fall der Zahlung per Kreditkarte kommt es zu einer Ubermittlung an den
Zahlungsdienstleister Stripe Inc. (510 Townsend Street, San Francisco, CA 94103, USA).
DarUuber hinaus nutzen wir die Dienste von Stripe zur frihzeitigen Aufdeckung von
betrugerischem Verhalten, indem aufgrund der beschriebenen Daten ein sog. Riskscore
errechnet wird.

Im Falle offener Forderungen oder bei einem Zahlungsverzug kénnen wir uns flar das
Forderungsmanagement an Dritte wenden, darunter unseren Dienstleister GFKL PayProject,
Teil der Loweel Gruppe. Dazu mussen wir unter Umstdnden die erforderlichen
Informationen fur die Durchsetzung unserer Anspriche weitergeben. Dies geschieht auf der
Grundlage unserer vertraglichen Verpflichtungen und im Rahmen der Betrugsprdvention.

Kundenservice

Sie kénnen sich per E-Mail oder telefonisch an unseren Kundendienst wenden. Wir werden
die von lhnen zur VerflUgung gestellten personenbezogenen Daten zum Zwecke der
Zuordnung, Bearbeitung und Beantwortung lhrer Anfrage im Einklang mit Ihrer Einwilligung
und unseren vertraglichen Verpflichtungen verarbeiten. Gegebenenfalls versenden wir
Umfragen, um lhre Zufriedenheit mit unseren Dienstleistungen zu ermitteln - in diesen
Fallen willigen Sie durch Ihre Eingabe ein, uns die darin eingetragenen Daten zur VerflUgung
zu stellen. Sie kbnnen lhre Einwilligung jederzeit widerrufen, indem Sie sich an unseren
Kundendienst oder an unseren Datenschutzbeauftragten wenden.

Wir verwenden Salesforce Cloud Marketing und Braze als CRM Tools.

1/


https://www.adyen.com/policies-and-disclaimer/privacy-policy
https://paypal.de/privacy
https://stripe.com/de/privacy
https://gcg.lowellgroup.de/
mailto:privacy@free2move.com
https://www.salesforce.com/de/company/privacy/
https://www.braze.com/company/legal/privacy
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Car rental (“Car-on-demand”)

Free2move bietet ein laufendes Abonnement-Modell an, um Ihnen die Flexibilitét zu geben,
unsere Fahrzeuge fur den von Ihnen gewdhlten Zeitraum zu mieten. In diesem
Zusammenhang kénnen personenbezogene Daten verarbeitet werden.

Welche Ihrer Daten verarbeiten wir, und warum ?

Abschluss eines Abonnements und Verifizierung ihrer Anfrage
Wenn Sie einen Antrag auf Abschluss eines Abonnements stellen, werden wir die folgenden
personenbezogenen Daten verarbeiten:

e |hren vollstéindigen Namen, Ihre Adresse, Ihr Alter, lhren FUhrerschein und lhre

E-Mail-Adresse,

e Zahlungs- und Solvenzangaben, Garantien,
um lhre Anfrage zu bearbeiten, Ihre Berechtigung zur Anmietung eines unserer Fahrzeuge
zu prufen und zu Abrechnungszwecken. Dies geschieht im Einklang mit unseren
vertraglichen und gesetzlichen Verpflichtungen.

Bereitstellung unserer Dienste

Wir verarbeiten Ihre personenbezogenen Daten, um Ihnen fortlaufend, mit oder ohne
zeitliche Begrenzung, unsere Dienste zur Verfigung zu stellen. Dazu kann die Lieferung des
Fahrzeugs an einen bestimmten Ort gehéren, oder um Ihnen Uber unsere Support-Kandle
Hilfe zu leisten.

Es kann auch erforderlich sein, die Fahrzeugposition zu bearbeiten, um Ihnen im Falle von
Schéaden, Unfdllen, Verlusten, Diebstéhlen oder Problemen jeglicher Art mit Innen, anderen
Personen oder unserem Fahrzeug Hilfe zu leisten.

Geolokalisierung
Sie kénnen Uber unsere Apps ein Auto fur einen bestimmten Zeitraum reservieren. Zu
diesem Zweck verarbeiten wir unter Umsténden

e den Ubergcbeort, zu Beginn und am Ende der Miete, um unser Auto auszuliefern und

wieder zurtckzuholen.

Dies geschieht aufgrund vertraglicher Verpflichtungen (zu Abrechnungszwecken oder zur
Abholung unserer Fahrzeuge nach der Miete) sowie zur Optimierung unseres
Fahrzeugbestands und Angebote, im Rahmen unseres berechtigten Interesses (im Falle
einer zwischenzeitlichen Unterbrechung, beispielsweise).

Telematik-Daten

Wdhrend der Mietdauer werden Geolokalisierungsdaten generiert und Uber unsere
Telematikboxen Ubermittelt - diese Daten sind meist "pseudonym” (eine MaRnahme zur
Verbesserung des Datenschutzes). Wir sammeln und verarbeiten folgende Informationen:

18
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e Status der Verriegelung (einschlieRlich geschlossener oder geéffneter Fenster),
Geschwindigkeit und Immobilizer (Wegfahrsperre), Kilometerzdhler,
Spannungserkennung des Bordnetzes, Reifendruck, Tankinhalt, Sicherheitssysteme (z. B.
Airbags), Schlusselhalter und Tankkarte (falls relevant).

Dies geschieht zum Zweck der Bereitstellung sicherer Fahrzeuge und zur Erfallung unserer
vertraglichen Verpflichtungen. Je nach Fahrzeug werden diese Informationen entweder
von Systemen erfasst, die vom jeweiligen Fahrzeughersteller in die Fahrzeuge integriert
werden (siehe Abschnitt "Connected Car Services" weiter unten), und/oder tUber Telematik
Boxen, die von der Free2move Gruppe (via unser Tochterunternehmen Kuantic) zur
Verfigung gestellt werden.

Sofern diese Funktion vom Fahrzeughersteller eingebaut ist, bieten unsere Fahrzeuge auch
die Mdéglichkeit, die Verarbeitung von Geolokalisierungsdaten Uber eine entsprechende
Ausschalttaste ("Mode Privé") im Fahrzeug zu deaktivieren.

Connected-Car-Services

Je nach Fahrzeugmodell kénnen wdhrend einer Miete einige vernetzte Dienste (z. B. zur
Eingabe und Suche eines bestimmten Ziels, Verkehrsdienste, Verbindungen fur mobile
Endgerdte und Unterhaltungsangebote) verfugbar sein. Ihre personenbezogenen Daten
kénnen bei der Nutzung dieser Dienste erfasst und an den jeweiligen Fahrzeughersteller
(OEM) Ubermittelt werden - in diesen Féllen fungiert der OEM als Datenverantwortlicher,
und lhre Daten werden verarbeitet, um Ihnen die gewlnschten Funktionen im Einklang mit
Ihrer Zustimmung und der ErfUllung vertraglicher Verpflichtungen anzubieten. Bitte stellen
Sie sicher, dass Sie Ihre persénlichen Daten I16schen, wenn Sie unsere Fahrzeuge verlassen
(z. B. indem Sie die eingegebene Adresse oder den Namen lhres angeschlossenen
Endgerdts entfernen). Weitere Informationen Uber die Verarbeitung Ihrer Daten durch OEM
Uber Connected Car Services finden Sie in den jeweiligen Datenschutzrichtlinien.

Unfall, Notlagen und schwere VerstéRRe gegen unsere AGB'S

Im Falle eines Unfalls, an dem eines unserer Fahrzeuge beteiligt ist, verarbeiten wir lhre
personenbezogenen Daten im Einklang mit den Ubrigen Bestimmungen dieser
Datenschutzerklérung, gesetzlichen Vorgaben und zur Einhaltung unserer Allgemeinen
Geschdftsbedingungen. Wir sind berechtigt, die betreffenden Informationen an Dritte
weiterzugeben, einschlieRlich Versicherungen, Strafverfolgungsbehérden und/oder im
Zusammenhang mit der Beurteilung, Feststellung oder Verteidigung rechtmdRiger
Anspriche. Dies geschieht in Ubereinstimmung mit unseren AGB's und unserer
gesetzlichen Vorgaben.

Wenn uns eindeutige Anzeichen oder Beweise fur einen (unmittelbar bevorstehenden)
Notstand in Bezug auf eine naturliche Person oder ein Fahrzeug vorliegen (einschlieRlich
Diebstahl, Vandalismus oder Zerstérung unseres Fahrzeugs, oder wenn es unseren
zugelassenen Geschdftsbereich verlésst), sind wir berechtigt, folgende zusdtzliche
Informationen in Echtzeit zu verarbeiten:

e |hren Standort, Kontaktdaten und Telematikdaten
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um unser Fahrzeug zu lokalisieren, dessen Verlust oder Unfall zu verhindern, und/oder um
Sie zu kontaktieren.

Wir behalten uns das Recht vor, zusdatzliche Informationen zu verarbeiten, je nach der Art,
Schwere und Dringlichkeit der Situation. Dies geschieht, um schwere VerstéRe gegen
unsere AGB's oder geltendes Recht festzustellen, um den Unfallschaden intern und/oder
extern zu bearbeiten sowie zur Feststellung und/oder Durchsetzung etwaiger Anspriche.
Die Grundlage dafur bilden die Durchfihrung unseres Vertrages, im Einklang mit geltenden
Gesetzen und in unseren berechtigten Interessen, sowie den unserer Gdste. Sollte ein Unfall
eingetreten sein, werden diese Daten von uns gemdaR der regelmdRigen Verjdhrungsfrist
far eine Dauer von bis zu 3 Jahren nach Ablauf des Jahres, in dem das Ereignis gefallen ist,
gespeichert.

Friend Referral Programs

Wenn Sie eines unserer Friend Referral Programs nutzen, erheben und verarbeiten wir
Daten im Rahmen der geltenden Geschdftsbedingungen, die vor der Ubermittlung der
Empfehlung akzeptiert werden. Dies geschieht auf der Grundlage lhrer Einwilligung und
unserer vertraglichen Verpflichtungen zum Zweck der Bereitstellung der Vorteile unseres
Friend Referral Programs und zur Bearbeitung etwaiger Anfragen. Bitte beachten Sie, dass
wir keine Moéglichkeit haben, sicherzustellen, dass die erworbene Person (der "referred”) ihre
Einverstdndnis zur Weiterleitung gegeben hat. Sie kénnen die Léschung ihrer Daten
jederzeit via privacy@free2move.com beantragen.

Verwaltung unseres Unternehmens

Wir verarbeiten personenbezogene Daten, um sicherzustellen, dass unsere Dienste auf
nicht betrigerische und gesetzeskonforme Weise genutzt werden, dass sie nicht dazu
verwendet werden, Personen, einschlielRlich unserer Nutzer und unserer Mitarbeiter,
Schaden zuzufigen, und dass unsere Vermdgenswerte (z. B. Fahrzeuge) schadlos gehalten
werden, was unserem berechtigten Interesse entspricht. Wenn wir Beweise haben, die uns
zur Annahme veranlassen, dass Sie gegen geltende Gesetze verstof3en oder verstofden
kénnten, kénnen wir die erforderlichen personenbezogenen Daten an die zusténdigen
Dritten und/oder Behérden weiterleiten.

Wie lange speichern wir lhre Daten?

Solange unsere Geschdftsbeziehung andauert, speichern wir lhre Daten im Einklang mit
geltendem Recht. Unsere Sicherheitsprotokolle, welche Telematikdaten und Informationen
enthalten, die zur Erkennung von Schéden gesammelt wurden, werden nach 90 Tagen
geléscht, wenn keine Schéden oder Verstélle gegen unsere Allgemeinen
Geschdftsbedingungen aufgetreten sind. Wenn Sie Ihr Konto schliefsen, werden wir lhre
persoénlichen Daten unter BerUcksichtigung unserer gesetzlichen Verpflichtungen Iéschen.
Bitte beachten Sie, dass wir aus Grinden der Buchhaltung, des Dokumentationswesens
oder der Berichterstattung bestimmte Daten fur einen bestimmten Zeitraum aufbewahren
mussen. Im Rahmen unserer gesetzlichen Aufbewahrungspflichten (z. B. nach Steuer- und
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Handelsrecht) sind wir dazu verpflichtet, bestimmte Daten bis zu 10 Jahre nach Beendigung
eines Vertragsverhdltnisses aufzubewahren.

Mit wem teilen wir Ilhre Daten ?

Die etwaige Ubermittlung Ihrer Daten erfolgt im Einklang mit geltendem Recht. Dabei
stitzen wir uns stets auf geeignete und gesetzeskonforme Ubermittiungsmechanismen
(wie z. B. die Aufnahme von Standardvertragsklauseln, SCC, wo dies gesetzlich
vorgeschrieben ist) sowie auf die Implementierung geeigneter Sicherheitsvorkehrungen.

Strafverfolgung
Falls Sie wahrend Ihrer Miete eine Straftat oder einen Verstol3 gegen unsere Allgemeinen
Geschdftsbedingungen begangen haben, einschlieldlich Parkverstéfien, kénnen  wir
gesetzlich verpflichtet sein, bestimmte Informationen weiterzugeben, darunter,

e |hre vollstdndigen Namen, Telefonnummer, E-Mail, Fuhrerschein, Fahrzeug- und

Mietdaten sowie alle relevanten Informationen

falls die oértliche Strafverfolgungsbehdérde, einschlieldlich der fur VerkehrsverstéfRe
zustandigen Behoérden, Gerichte, 6rtlichen Verwaltungen oder Polizeibehérden, uns im
Rahmen unserer gesetzlichen Verpflichtungen dazu auffordert. Im Falle eines Verstol3es
gegen unsere Allgemeinen Geschdftsbedingungen behalten wir uns das Recht vor, die
relevanten Informationen, die zur Feststellung, Austbung oder Verteidigung unserer
gesetzlichen Rechte erforderlich sind, an Behérden, externe Berater oder autorisierte Dritte
weiterzugeben.

Unsere Gruppenunternehmen/ Merger (Fusion) oder Akquisition

Free2move kann Ihre personenbezogenen Daten innerhalb unserer Konzerngesellschaften
und an unsere Mitarbeiter weitergeben, um die Erbringung und Bereitstellung unserer
Dienstleistungen zu gewdhrleisten und zu optimieren.

Wenn Sie unsere Dienstleistungen Uber ein anderes lokales Unternehmen der Free2move
Gruppe oder unsere Franchisepartner in  Anspruch nehmen, kénnen Ilhre
personenbezogenen Daten zur Registrierung und Vermietung an das jeweilige lokale
Unternehmen der Free2move Gruppe weitergeleitet werden (einschlieRlich Ihrer
Registrierungsdaten), gemaR vertraglicher Grundlage und Art. 6 1) b) DSGVO.

Sollten wir in eine Fusion, eine Ubernahme oder einen Verkauf unserer Vermogenswerte
involviert sein, werden wir Sie per E-Mail und/oder Uber unsere Website entsprechend tber
unsere organisatorischen Verdnderungen informieren. Wir werden Sie auch hinsichtlich
Ihrer individuellen Rechte unterstutzen.

Unsere Geschdftspartner und Dienstleister

Wir arbeiten bei der Erbringung unserer Dienstleistungen mit Dritten zusammen- in diesem
Zusammenhang kdénnen personenbezogene Daten verarbeitet werden. Unsere Partner
wurden unter Berucksichtigung inrer Bemuihungen um die Einhaltung von Datenschutz und
Sicherheit ausgewdhlt. Dies wird durch entsprechende vertragliche und technische
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Sicherheitsvorkehrungen dokumentiert, die im Einklang mit aktuellen gesetzlichen
Anforderungen und behérdlichen Vorgaben bewertet werden.

Zu unseren Dienstleistern gehéren Finanz- und Inkassodienstleister, IT- und
Sicherheitsdienstleister, Versicherungsgesellschaften und -makler, Anbieter fur die
Wartung und Reparatur unserer Fahrzeuge, Anbieter von Fahrzeuginspektionen und
Schadensberichten sowie alle Geschdftspartner oder Lieferanten, die im Namen von
Free2move handeln.

Zahlung und Forderungsmanagement
Wir verarbeiten lhre Zahlungsinformationen am Ende einer Fahrt (einschlieBlich Ihres
vollstédndigen Namens, E-Mail-Adresse, Kunden-ID, Kreditkarteninformationen und
Transaktionsdaten) und leiten sie an unseren Zahlungsdienstleister weiter,

e Paypal S.ar.l et Cie, S.C.A (Privacy Policy)

e Stripe (Privacy Policy) .
Soweit andere Zahlungsarten zuldssig sind, gelten zusdtzlich die jeweiligen
Datenschutzbedingungen unserer Partner fUr die Verarbeitung von personenbezogenen
Daten. Im Falle offener Forderungen oder bei einem Zahlungsverzug kédnnen wir uns fur das
Forderungsmanagement an Dritte wenden. Dazu mussen wir unter Umstdnden die
erforderlichen Informationen fur die Durchsetzung unserer Anspriche weitergeben. Dies
geschieht auf der Grundlage unserer vertraglichen Verpflichtungen und im Rahmen der
Betrugsprévention.

Kundenservice

Sie kdnnen sich per E-Mail oder telefonisch an unseren Kundendienst wenden. Wir werden
die von lhnen zur Verflgung gestellten personenbezogenen Daten zum Zwecke der
Zuordnung, Bearbeitung und Beantwortung Ihrer Anfrage im Einklang mit Ihrer Einwilligung
und unseren vertraglichen Verpflichtungen verarbeiten. Gegebenenfalls versenden wir
Umfragen, um lhre Zufriedenheit mit unseren Dienstleistungen zu ermitteln - in diesen
Fallen willigen Sie durch lhre Eingabe ein, uns die darin eingetragenen Daten zur Verflgung
zu stellen. Sie kénnen Ihre Einwiligung jederzeit via den verfugbaren
Datenschutzeinstellungen in lhrem Nutzerprofil in den Free2move Apps widerrufen, oder
indem Sie sich an unseren Kundendienst wenden.

Wir verwenden folgende CRM-Management-Tools: Braze (Privacy Policy) und Pipedrive
(Privacy Policy).

Mobility Card
Mit der Free2move Mobility Card kénnen Sie Zahlungen nach lhren individuellen
Bedurfnissen abwickeln. Free2move verarbeitet folgende Informationen, um lhnen/lhren
Mitarbeitern den Zugang zu Ihrem Mobilitdtskonto zu ermoéglichen:
e |hre Identifikations- und Kontaktinformationen (z.B. Namen, E-Mail-Adressen und
Telefonnummern),
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e |hre Login-Daten,
e Nutzungsdaten im Zusammenhang mit der Mobility-Card,
e Zahlungsbezogene Informationen, auch zum Zweck der Rechnungsstellung oder der
Durchfihrung von Preisaktionen.
Wir verarbeiten Ihre und/oder die persénlichen Daten Ihrer Mitarbeiter im Rahmen unserer
vertraglichen Verpflichtungen und um die Vorteile unserer Mobility-Card nutzen zu kénnen,
zu denen unter anderem folgende gehéren:
e Die Verwendung einer einzigen Zahlungsmethode fur alle Mobilitdtsanbieter,
e die Gewdhrung individueller Mobilitdt Budgets und die Moglichkeit, die damit
verbundenen Kosten zu Uberwachen (fUr Parken, Tanken, Zug, Flugzeug, Mieten...),
e die Verwendung der Mobilitatskarte fur einzelne Transaktionen im Zusammenhang mit
MobilitGtskosten.

Fleet management (SaaS): Connect
Fleet, Preventive maintenance

Free2move bietet eine Vielzahl von digitalen Lésungen zur Verwaltung Ihrer Fahrzeugflotte.
Welche Ihrer Daten verarbeiten wir, und warum ?

ConnectFleet
Um die Verwaltung Ihrer Fahrzeugflotte Uber unsere Online-Flottenmanagement-Plattform
‘Connect Fleet” zu ermobglichen, verarbeiten wir lhre personenbezogenen Daten,
einschliel3lich
e lhre Identifikations- und Kontaktinformationen (z. B. Namen, E-Mail-Adressen und
Telefonnummern),
e |hre Login-Daten,
e Daten Uber die Nutzung Ihrer Fahrzeugflotte, einschliellich Geolokalisierungsdaten,
Fahrzeug-VIN und Informationen zum Fahrzeugstatus,
e Daten, die vom Nutzer weitergegeben werden, wie z. B. vollstdndige Namen,
Telefonnummern, E-Mail-Adressen und Fahrzeuge von Mitarbeitern/Fahrern.
Wir verarbeiten diese Informationen, um Ihnen unsere Plattform zur Verfiagung zu stellen
und Ihnen die Verwaltung lhrer Fahrzeugflotte gemaf lhren Winschen zu erméglichen. Dies
geschieht im Einklang mit unseren vertraglichen und gesetzlichen Verpflichtungen.

Fleet Management
Damit Sie die Nutzung Ihrer Flotte Uber unsere Flottenmanagement-Plattformen und Apps
verwalten und optimieren kénnen, verarbeiten wir folgende Informationen:
e |hre Identifikations- und Kontaktinformationen,
e |[hre Anmeldedaten  fUr unsere  Online-Buchungsplattform und  unsere
Flottenmanagement-App,
e technische Daten zu lhrer Flotte (VIN),
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e von den Nutzern freigegebene Daten (vollsténdige Namen, Adressen von
Mitarbeitern/Fahrern, Geolokolisierungsdoten).

Dies ermdglicht es Ihnen und lhren Mitarbeitern, Zugang zu unseren Plattformen und Apps

zu erhalten, den Bedarf Ihrer Flotte zu verfolgen und lhre Autos (per Zugangskarte oder

Smartphones) jederzeit zu buchen, zu sperren oder zu entsperren. Dies geschieht im

Einklang mit unseren vertraglichen und gesetzlichen Verpflichtungen.

Preventive maintenance

Beim Kauf eines Fahrzeugs (oder einer Flotte) einer der teilnehmenden Marken der

Stellantis-Gruppe (unserer Muttergesellschaft) kann der Service " Preventive Maintenance "

in den folgenden Ldandern inbegriffen sein: Osterreich, Belgien, Frankreich, Deutschland,

Italien, Niederlande, Polen, Portugal, GroRbritannien. Dieser Service ist kostenlos fur eine

Dauer von 4 Jahren (ab dem Garantiedatum). In diesem Fall und um lhnen diesen Service

bieten zu kénnen, kann die Free2move-Gruppe folgende Daten verarbeiten:

e I|hre Kontaktdaten (Name, E-Mail-Adresse), die uns beim Kauf eines
Stellantis-Fahrzeugs direkt zur Verfigung gestellt wurden,

e Falls zutreffend: der Nome des kaufenden Unternehmens und der Flotte,

e Land, Sprache,

e technische Daten in Bezug auf Ihr Auto/lhre Flotte und dessen/deren Zustand,
einschlieBlich: Ihre Fahrgestellnummer (VIN), Zustand des Fahrzeugs in Bezug auf
Bremsen, Spannungserkennung des elektrischen Bordnetzes, Reifendruck, Tankinhalt,
Sicherheitssysteme (z. B. Airbags), Schlusselhalter und Tankkarte (falls zutreffend),

e Geolokalisierung des Fahrzeugs, Geschwindigkeit (und Kilometerzéhler), Deckel, CAN
BUS-Daten,

e Vermerk "Eco driving” & Standard-Kraftstoffverbrauch (falls zutreffend),

e Erforderliche Termine fur die vorbeugende Wartung Ihres Fahrzeugs/Flotte.

Wir verarbeiten diese Informationen, damit wir (a) unsere Dienste aktivieren kénnen, (b) Sie
per E-Mail Uber die Aktivierung der Preventive Maintenance fur Ihr(e) Fahrzeug(e)
informieren kénnen, (c) lhnen ggf. Warnmeldungen Uber Ihr Fahrzeug senden kénnen,
sofern alle Bedingungen erfullt sind, (d) die Buchung von Wartungsterminen erméglichen
kénnen und (e) Ihnen fortlaufende Berichte (in Form von Wochen- und Monatsberichten)
zur Verfigung stellen kénnen.

Anmeldung auf die Free2move Plattform

Wir bieten lhnen zudem die Moglichkeit, sich Uber unsere Plattform Free2move zu
registrieren, um Zugang zu zusdtzlichen Dienstleistungen zu erhalten. In diesem Fall kénnen
auch folgende Daten von uns verarbeitet werden

° contact detail (name, email address),

° login information.

Wir verarbeiten diese Informationen in Ubereinstimmung mit unseren vertraglichen
Verpflichtungen, die in den Inrem Vertrag beigefugten Allgemeinen Geschdftsbedingungen
dargelegt sind, die Sie fur weitere Informationen konsultieren sollten. Weitere Informationen
Uber die Verarbeitung lhrer Daten im Zusammenhang mit der Bereitstellung anderer
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Dienstleistungen der Gruppe finden Sie in den entsprechenden Abschnitten dieser
Datenschutzerkldrung.

Verwaltung unseres Unternehmens

Wir verarbeiten personenbezogene Daten, um sicherzustellen, dass unsere Dienste auf
nicht betrigerische und gesetzeskonforme Weise genutzt werden, dass sie nicht dazu
verwendet werden, Personen, einschlielRlich unserer Nutzer und unserer Mitarbeiter,
Schaden zuzufugen, und dass unsere Vermégenswerte (z. B. Fahrzeuge) schadlos gehalten
werden, was unserem berechtigten Interesse entspricht. Wenn wir Beweise haben, die uns
zu der Annahme veranlassen, dass Sie gegen geltende Gesetze verstolRen oder verstolzen
kénnten, kénnen wir die erforderlichen personenbezogenen Daten an die zusténdigen
Dritten und/oder Behérden weiterleiten.

Wie lange speichern wir Ihre Daten?

Solange unsere Geschdftsbeziehung andauert, speichern wir lhre Daten und die Daten
einzelner Fahrzeuge | der gesamten Fahrzeugflotte, im Einklang mit geltendem Recht und
den von |hnen definierten  Aufbewahrungsfristen. Wo  keine individuellen
Aufbewahrungsfristen definiert wurden, werden lhre Daten fur einen maximalen Zeitraum
von 4 Jahren aufbewahrt. Dieser Zeitraum entspricht der Dauer des Preventive
Maintenance Services, welches kostenlos beim Verkauf des Stellantis Autos inbegriffen war.

Unter BerUcksichtigung unserer gesetzlichen Aufbewahrungspflichten speichern wir
Geolocation Daten grundsatzlich fur einen Zeitraum von zwei Monaten.

Wenn Sie Ihr Konto schlieRen, werden wir Ihre persénlichen Daten unter BerUcksichtigung
unserer gesetzlichen Verpflichtungen léschen. Bitte beachten Sie, dass wir aus Grinden der
Buchhaltung, des Dokumentationswesens oder der Berichterstattung bestimmte Daten far
einen bestimmten Zeitraum aufbewahren mussen. Im Rahmen unserer gesetzlichen
Aufbewahrungspflichten (z. B. nach Steuer- und Handelsrecht) sind wir dazu verpflichtet,
bestimmte Daten bis zu 10 Jahre nach Beendigung eines Vertragsverhdltnisses
aufzubewahren.

lhre Rechte

Sie kénnen jederzeit die Anderung (Uber contact-b2b-fr@free2move.com) oder Léschung
Ihrer personenbezogenen Daten gemdR Ihren individuellen Rechten (siehe Abschnitt unten:
"Inre Rechte als Betroffener”) verlangen.

Sie kdnnen sich jederzeit von diesem Dienst abmelden, indem Sie den Abmeldelink in jeder
der lhnen zugesandten  Mitteilungen verwenden oder sich direkt an
connectfleet@free2move.com wenden.
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Mit wem teilen wir lhre Daten ?

Die etwaige Ubermittlung lhrer Daten erfolgt im Einklang mit geltendem Recht. Dabei
stUtzen wir uns stets auf geeignete und gesetzeskonforme Ubermittlungsmechanismen
(wie z. B. die Aufnahme von Standardvertragsklauseln, SCC, wo dies gesetzlich
vorgeschrieben ist) sowie auf die Implementierung geeigneter Sicherheitsvorkehrungen.

Mobilisights

Um uns bei der Erbringung unserer Dienstleistungen zu unterstltzen, erhdlt unser Partner
"Mobilisights” (Datenschutzerklérung) einige Ihrer persénlichen und fahrzeugbezogenen
Daten (einschlieRlich der direkt Uber unsere Fahrzeuge  erhobenen
Geolokalisierungsdaten). Mobilisights unterstitzt uns durch die Bereitstellung der
technischen Umgebung, die fur die Anzeige unserer Flottenmanagement-Plattformen
erforderlich ist, und erméglicht die Verwaltung einer Flotte.

Kuantic

Kuantic ist eine Marke der Free2move-Gruppe und unterstitzt uns bei der Bereitstellung
von Telematik-Boxen in einem Teil unseren Fahrzeugen, so wie bei der Abfrage und
Verarbeitung personenbezogener Daten (einschlieRlich Geolokalisierungsdaten), die tUber
die in den Fahrzeugen installierte Hardware erfasst werden.

Strafverfolgung
Falls Sie wdhrend lhrer Miete eine Straftat oder einen Verstold gegen unsere Allgemeinen
Geschdftsbedingungen begangen haben, einschlieRlich Parkverstéfien, kénnen wir
gesetzlich verpflichtet sein, bestimmte Informationen weiterzugeben, darunter,

e l|hre vollstindigen Namen, Telefonnummer, E-Mail, Fuhrerschein, Fahrzeug- und

Mietdaten sowie alle relevanten Informationen

falls die ortliche Strafverfolgungsbehérde, einschlielich der fur VerkehrsverstéRe
zustdndigen Behérden, Gerichte, oértlichen Verwaltungen oder Polizeibehdrden, uns im
Rahmen unserer gesetzlichen Verpflichtungen dazu auffordert. Im Falle eines VerstolRes
gegen unsere Allgemeinen Geschdftsbedingungen behalten wir uns das Recht vor, die
relevanten Informationen, die zur Feststellung, AusUbung oder Verteidigung unserer
gesetzlichen Rechte erforderlich sind, an Behdérden, externe Berater oder autorisierte Dritte
weiterzugeben.

Unsere Gruppenunternehmen/ Merger (Fusion) oder Akquisition

Free2move kann Ihre personenbezogenen Daten innerhalb unserer Konzerngesellschaften
und an unsere Mitarbeiter weitergeben, um die Erbringung und Bereitstellung unserer
Dienstleistungen zu gewdhrleisten und zu optimieren.

Wenn Sie unsere Dienstleistungen Uber ein anderes lokales Unternehmen der Free2move
Gruppe oder unsere Franchisepartner in  Anspruch nehmen, kénnen Ilhre
personenbezogenen Daten zur Registrierung und Vermietung an das jeweilige lokale
Unternehmen der Free2move Gruppe weitergeleitet werden (einschlieRlich Ihrer
Registrierungsdaten), gemaR vertraglicher Grundlage und Art. 6 1) b) DSGVO.
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Sollten wir in eine Fusion, eine Ubernahme oder einen Verkauf unserer Vermdgenswerte
involviert sein, werden wir Sie per E-Mail und/oder Uber unsere Website entsprechend uber
unsere organisatorischen Verdnderungen informieren. Wir werden Sie auch hinsichtlich
Ihrer individuellen Rechte unterstitzen.

Unsere Geschdftspartner und Dienstleister

Wir arbeiten bei der Erbringung unserer Dienstleistungen mit Dritten zusammen- in diesem
Zusammenhang kdénnen personenbezogene Daten verarbeitet werden. Unsere Partner
wurden unter Berucksichtigung ihrer Bemihungen um die Einhaltung von Datenschutz und
Sicherheit ausgewdhlt. Dies wird durch entsprechende vertragliche und technische
Sicherheitsvorkehrungen dokumentiert, die im Einklang mit aktuellen gesetzlichen
Anforderungen und behérdlichen Vorgaben bewertet werden.

Zu unseren Dienstleistern gehéren Finanz- wund Inkassodienstleister, IT- und
Sicherheitsdienstleister, Versicherungsgesellschaften und -makler, Anbieter fur die
Wartung und Reparatur unserer Fahrzeuge, Anbieter von Fahrzeuginspektionen und
Schadensberichten sowie alle Geschdftspartner oder Lieferanten, die im Namen von
Free2move handeln.

Zahlung und Forderungsmanagement
Wir verarbeiten Ihre Zahlungsinformationen am Ende einer Fahrt (einschlieRlich Ihres
vollstédndigen Namens, E-Mail-Adresse, Kunden-ID, Kreditkarteninformationen und
Transoktionsdqten) und leiten sie an unseren Zahlungsdienstleister weiter,

e Adyen, fir Zahlungen (Privacy Policy)

e PayPal S.ar.l et Cie, S.C.A fur PayPal transfer (Privacy Policy).
Soweit andere Zahlungsarten zuldssig sind, gelten zusdtzlich die jeweiligen
Datenschutzbedingungen unserer Partner fUr die Verarbeitung von personenbezogenen
Daten.
Im Falle offener Forderungen oder bei einem Zahlungsverzug kénnen wir uns far das
Forderungsmanagement an Dritte wenden. Dazu mussen wir unter Umstdnden die
erforderlichen Informationen fur die Durchsetzung unserer Anspriche weitergeben. Dies
geschieht auf der Grundlage unserer vertraglichen Verpflichtungen und im Rahmen der
Betrugsprdvention.

Kundenservice

Sie kdnnen sich per E-Mail oder telefonisch an unseren Kundendienst wenden. Wir werden
die von lhnen zur VerfiUgung gestellten personenbezogenen Daten zum Zwecke der
Zuordnung, Bearbeitung und Beantwortung lhrer Anfrage im Einklang mit Ihrer Einwilligung
und unseren vertraglichen Verpflichtungen verarbeiten. Gegebenenfalls versenden wir
Umfragen, um l|hre Zufriedenheit mit unseren Dienstleistungen zu ermitteln - in diesen
Fallen willigen Sie durch Ihre Eingabe ein, uns die darin eingetragene Daten zur Verfigung
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zu stellen. Sie kénnen lhre Einwilligung jederzeit widerrufen, indem Sie sich an unseren
Kundendienst oder an unseren Datenschutzbeauftragten wenden.

Wir verwenden Odoo als CRM-Management-Tool.

Park

Free2move bietet Ihnen die Mdéglichkeit, einen freien Parkplatz zu finden und zu reservieren,
auf dem Sie Ihr Auto nach lhren individuellen Bedurfnissen parken kénnen.

Welche Ihrer Daten verarbeiten wir, und warum ?

Um lhnen die verfugbaren Parkpldtze im gewdhiten geografischen Gebiet anzeigen zu
kénnen, um Ihnen die Buchung fur den gewulnschten Zeitraum zu erméglichen und um
unsere Dienstleistungen in Rechnung stellen zu kénnen, verarbeiten wir folgende
Informationen: den gewdhlten Standort, um einen Parkplatz zu finden, Ihre Benutzer-1D und
Inre Zahlungsdaten, das Datum und den Ort der Abgabe und Abholung lhres Fahrzeugs,
sein Kennzeichen und, wenn Sie in der Ndhe eines Flughafens parken, den Namen der
Fluggesellschaft, mit der Sie fliegen, und lhre Flugnummer, falls relevant.

Wir verarbeiten diese Daten, um Ihnen unsere Dienstleistungen gemdfR unseren
Allgemeinen Geschéftsbedingungen gemdR Art. 6 1. b) DSGVO anbieten zu kénnen.

Wie lange speichern wir lhre Daten?

Solange unsere Geschdftsbeziehung andauert, speichern wir lhre Daten im Einklang mit
geltendem Recht. Unsere Sicherheitsprotokolle, welche Telematikdaten und Informationen
enthalten, die zur Erkennung von Schdden gesammelt wurden, werden nach 90 Tagen
geléscht, wenn keine Schdden oder Verstdlle gegen unsere Allgemeinen
Geschdftsbedingungen aufgetreten sind. Wenn Sie lhr Konto schlie3en, werden wir Ihre
persoénlichen Daten unter Berlcksichtigung unserer gesetzlichen Verpflichtungen I6schen.
Bitte beachten Sie, dass wir aus Grunden der Buchhaltung, des Dokumentationswesens
oder der Berichterstattung bestimmte Daten fur einen bestimmten Zeitraum aufbewahren
mussen. Im Rahmen unserer gesetzlichen Aufbewahrungspflichten (z. B. nach Steuer- und
Handelsrecht) sind wir dazu verpflichtet, bestimmte Daten bis zu 10 Jahre nach Beendigung
eines Vertragsverhdltnisses aufzubewahren.

Mit wem teilen wir Ihre Daten ?

Die etwaige Ubermittlung lhrer Daten erfolgt im Einklang mit geltendem Recht. Dabei
stUtzen wir uns stets auf geeignete und gesetzeskonforme Ubermittilungsmechanismen
(wie z. B. die Aufnahme von Standardvertragsklauseln, SCC, wo dies gesetzlich
vorgeschrieben ist) sowie auf die Implementierung geeigneter Sicherheitsvorkehrungen.
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Strafverfolgung
Falls Sie wahrend Ihrer Miete eine Straftat oder einen Verstol3 gegen unsere Allgemeinen
Geschdftsbedingungen begangen haben, einschlieldlich Parkverstéfien, kénnen wir
gesetzlich verpflichtet sein, bestimmte Informationen weiterzugeben, darunter,

e lhre vollstdndigen Namen, Telefonnummer, E-Mail, FUhrerschein, Fahrzeug- und

Mietdaten sowie alle relevanten Informationen

falls die oértliche Strafverfolgungsbehérde, einschlieldlich der fur VerkehrsverstélRe
zusténdigen Behdrden, Gerichte, o6rtlichen Verwaltungen oder Polizeibehérden, uns im
Rahmen unserer gesetzlichen Verpflichtungen dazu auffordert. Im Falle eines Verstol3es
gegen unsere Allgemeinen Geschdftsbedingungen behalten wir uns das Recht vor, die
relevanten Informationen, die zur Feststellung, Austbung oder Verteidigung unserer
gesetzlichen Rechte erforderlich sind, an Behérden, externe Berater oder autorisierte Dritte
weiterzugeben.

Unsere Gruppenunternehmen/ Merger (Fusion) oder Akquisition

Free2move kann Ihre personenbezogenen Daten innerhalb unserer Konzerngesellschaften
und an unsere Mitarbeiter weitergeben, um die Erbringung und Bereitstellung unserer
Dienstleistungen zu gewdhrleisten und zu optimieren.

Wenn Sie unsere Dienstleistungen Uber ein anderes lokales Unternehmen der Free2move
Gruppe oder unsere Franchisepartner in  Anspruch nehmen, kbénnen Ihre
personenbezogenen Daten zur Registrierung und Vermietung an das jeweilige lokale
Unternehmen der Free2move Gruppe weitergeleitet werden (einschlieRlich Ihrer
Registrierungsdaten), gemaR vertraglicher Grundlage und Art. 6 1) b) DSGVO.

Sollten wir in eine Fusion, eine Ubernahme oder einen Verkauf unserer Vermogenswerte
involviert sein, werden wir Sie per E-Mail und/oder Uber unsere Website entsprechend Uber
unsere organisatorischen Verdnderungen informieren. Wir werden Sie auch hinsichtlich
Ihrer individuellen Rechte unterstutzen.

Unsere Geschdftspartner und Dienstleister

Wir arbeiten bei der Erbringung unserer Dienstleistungen mit Dritten zusammen- in diesem
Zusammenhang kdénnen personenbezogene Daten verarbeitet werden. Unsere Partner
wurden unter BerUcksichtigung ihrer BemUthungen um die Einhaltung von Datenschutz und
Sicherheit ausgewdhlt. Dies wird durch entsprechende vertragliche und technische
Sicherheitsvorkehrungen dokumentiert, die im Einklang mit aktuellen gesetzlichen
Anforderungen und behérdlichen Vorgaben bewertet werden.

Zu unseren Dienstleistern gehéren Finanz- und Inkassodienstleister, IT- und
Sicherheitsdienstleister, Versicherungsgesellschaften und -makler, Anbieter far die
Wartung und Reparatur unserer Fahrzeuge, Anbieter von Fahrzeuginspektionen und
Schadensberichten sowie alle Geschdftspartner oder Lieferanten, die im Namen von
Free2move handeln.
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Zahlung und Forderungsmanagement

Wir verarbeiten Ihre Zahlungsinformationen am Ende einer Fahrt (einschlieRlich Ihres
vollstédndigen Namens, E-Mail-Adresse, Kunden-ID, Kreditkarteninformationen und
Transaktionsdaten) und leiten sie an unseren Zahlungsdienstleister weiter,

. Adyen, fur Zahlungen (Privacy Policy)

. PayPal S.a.r.L et Cie, S.C.A fur PayPal transfer (Privacy Policy).

Soweit andere Zahlungsarten zuldssig sind, gelten zusdtzlich die jeweiligen
Datenschutzbedingungen unserer Partner fUr die Verarbeitung von personenbezogenen
Daten.

Im Falle offener Forderungen oder bei einem Zahlungsverzug kénnen wir uns fur das
Forderungsmanagement an Dritte wenden. Dazu mussen wir unter Umstdnden die
erforderlichen Informationen fur die Durchsetzung unserer Anspriche weitergeben. Dies
geschieht auf der Grundlage unserer vertraglichen Verpflichtungen und im Rahmen der
Betrugsprdvention.

Kundenservice

Sie kdnnen sich per E-Mail oder telefonisch an unseren Kundendienst wenden. Wir werden
die von lhnen zur VerfiUgung gestellten personenbezogenen Daten zum Zwecke der
Zuordnung, Bearbeitung und Beantwortung Ihrer Anfrage im Einklang mit Ihrer Einwilligung
und unseren vertraglichen Verpflichtungen verarbeiten. Gegebenenfalls versenden wir
Umfragen, um lhre Zufriedenheit mit unseren Dienstleistungen zu ermitteln - in diesen
Fallen willigen Sie durch Ihre Eingabe ein, uns die darin eingetragenen Daten zur Verfugung
zu stellen. Sie kédnnen lhre Einwilligung jederzeit widerrufen, indem Sie sich an unseren
Kundendienst oder an unseren Datenschutzbeauftragten wenden.

Wir verwenden folgende CRM-Management-Tools: Braze (Privacy Policy) und Pipedrive
(Privacy Policy).

lhre Bewerbung auf eine Free2move
Stelle

Wir kénnen Uber eine Vielzahl von Kandlen, einschlieRlich sozialer Medien (z. B. Uber
LinkedIn oder Online-Rekrutierungsplattformen), Angebote zu unseren offenen Arbeits- und
Stellenangeboten veréffentlichen. Die folgenden Datenschutzbestimmungen gelten, wenn
Sie auf eines dieser Angebote geantwortet haben oder auf sonstige Weise an einem
Einstellungsverfahren innerhalb der Free2move-Gruppe beteiligt waren.

Welche Ihrer Daten verarbeiten wir, und warum ?

Um zu prafen, ob ein Profil als Kandidat fur eine unserer offenen Stellen in Frage kommt,
kénnen wir Informationen Uber lhre Identitét, Inre Kontaktdaten, Ihre Qualifikationen, lhre
relevanten Fahigkeiten und lhren beruflichen Werdegang sowie Informationen Uber Ihre
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Gehaltsvorstellungen verarbeiten. Diese Informationen werden uns von Ihnen auf dem Weg
lhrer Wahl zur Verfugung gestellt (Uber Online-Bewerbungen, Lebensldufe, Anschreiben
und Referenzschreiben) oder werden wdhrend des Einstellungsverfahrens erhoben (Uber
Interviews und/oder Tests). Diese Informationen werden auf der Grundlage lhrer
Zustimmung verarbeitet.

Dardber hinaus kénnen wir lhre personenbezogenen Daten an die zustdndigen
Strafverfolgungsbehdérden weiterleiten, wenn wir Beweise dafur haben, dass Sie
mdglicherweise gegen geltendes Recht verstoflzen haben.

Wie lange speichern wir lhre Daten ?

Wir speichern Ihre Bewerbung bis zu 6 Monate nach ihrer Einreichung. Nach Ablauf der 6
Monate l6schen wir Ihre Bewerbung oder speichern sie fur weitere 6 Monate, falls Sie lhre
Einwilligung hierzu erteilt haben.

Mit wem teilen wir lhre Daten ?

Die etwaige Ubermittlung lhrer Daten erfolgt im Einklang mit geltendem Recht. Dabei
stutzen wir uns stets auf geeignete und gesetzeskonforme Ubermittilungsmechanismen
(wie z. B. die Aufnahme von Standardvertragsklauseln, SCC, wo dies gesetzlich
vorgeschrieben ist) sowie auf die Implementierung geeigneter Sicherheitsvorkehrungen.

Strafverfolgung

Wenn Sie eine Straftat begangen haben, kann Free2move verpflichtet sein, auf Anfrage der
ortlichen  Strafverfolgungsbehérde bestimmte Informationen zu diesem Vorfall
weiterzugeben. Dabei kann es sich um die 6rtlichen Behérden fur lokale Verwaltungen oder
um Polizeibehérden handeln. Bitte beachten Sie, dass wir in solchen Fdllen gesetzlich
verpflichtet sind, solchen Anfragen nachzukommen, und wir behalten uns das Recht vor,
die relevanten Informationen, die zur Feststellung, Ausibung oder Verteidigung unserer
Rechte erforderlich sind, an Behdérden, externe Berater oder autorisierte Dritte
weiterzugeben.

Unsere Gruppenunternehmen/ Merger (Fusion) oder Akquisition

Free2move kann Ihre personenbezogenen Daten innerhalb unserer Konzerngesellschaften
und an unsere Mitarbeiter weitergeben. Dies geschieht im Rahmen unseres berechtigten
Interesses, die Eignung eines Bewerbers fur unsere Stelle und fur vorvertragliche Phasen
unseres Arbeitsvertrags zu beurteilen.

Sollten wir in eine Fusion, eine Ubernahme oder einen Verkauf unserer Vermdgenswerte
involviert sein, werden wir Sie per E-Mail und/oder Uber unsere Website entsprechend Uber
unsere organisatorischen Verdnderungen informieren. Wir werden Sie auch hinsichtlich
Ihrer individuellen Rechte unterstutzen.
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Unsere Geschdftspartner und Dienstleister

Wir arbeiten bei der Erbringung unserer Dienstleistungen mit Dritten zusammen- in diesem
Zusammenhang kdénnen personenbezogene Daten verarbeitet werden. Unsere Partner
wurden unter BerUcksichtigung ihrer Bemuhungen um die Einhaltung von Datenschutz und
Sicherheit ausgewdhlt. Dies wird durch entsprechende vertragliche und technische
Sicherheitsvorkehrungen dokumentiert, die im Einklang mit aktuellen gesetzlichen
Anforderungen und behérdlichen Vorgaben bewertet werden.

Zu unseren Dienstleistern gehéren Finanz- wund Inkassodienstleister, IT- und
Sicherheitsdienstleister, Versicherungsgesellschaften und -makler, Anbieter fur die
Wartung und Reparatur unserer Fahrzeuge, Anbieter von Fahrzeuginspektionen und
Schadensberichten sowie alle Geschdftspartner oder Lieferanten, die im Namen von
Free2move handeln.

Teamtailor

Wir haben uns fur die Zusammenarbeit mit unserem Dienstleister Teamtailor entschieden,
welches uns bei der Verwaltung unseres Rekrutierungsprozesses innerhalb der
Free2move-Gruppe unterstitzen. Weitere Informationen Uber die Verarbeitung
personenbezogener Daten durch unsere Partner finden Sie in den jeweiligen
Datenschutzbestimmungen hier (Teamtailor).

Sie sind Besucher einer Website der
Free2move Gruppe

Als Free2move Gruppe bieten wir unsere Dienstleistungen online Uber unsere Websites an
und werben dafur. Der folgende Abschnitt gilt fur die Verarbeitung personenbezogener
Daten im Zusammenhang mit der Bereitstellung unserer Website und ihrer
Funktionalitaten.

Welche Ihrer Daten verarbeiten wir, und warum ?

Als Nutzer registrieren
Sie kdnnen sich auf unserer Website flr ein Benutzerkonto registrieren lassen. In diesem Fall
erheben und verarbeiten wir folgende personenbezogene Daten:

e |hren vollstdndigen Namen, lhren Geburtsort und Ihr Geburtsdatum, Ihre Adresse, lhre

Telefonnummer, Inre Sprache, Ihr Passwort und gegebenenfalls Promotion-Codes.

Wir verarbeiten diese Daten, um lhre Anfrage und lhre Berechtigung zur Inanspruchnahme
unserer Dienste im Einklang mit unseren gesetzlichen und vertraglichen Verpflichtungen zu
prufen.
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Reservierung eines Autos

Als registrierter Nutzer unserer Dienste kédnnen Sie unsere Website nutzen, um eines unserer
Fahrzeuge zu reservieren und dessen Lieferung an einen Ort lhrer Wahl zu verlangen. Um
dieses Angebot nutzen zu kénnen, verarbeiten wir (zusétzlich zu den Informationen, die sich
auf lhr Benutzerkonto beziehen) die Lieferadresse, das Datum und die Uhrzeit sowie die
ausgewdhlte Fahrzeugkategorie. Wir verarbeiten diese Informationen, um unsere
Dienstleistungen im Einklang mit unseren vertraglichen Verpflichtungen zu erbringen.

Einen Fahrer hinzufligen

Wenn Sie einen Fahrer hinzuflgen méchten, wdhrend Sie einen Wagen Uber unsere
Website reservieren, erstellen wir einen Link fur Sie/den primdren Fahrer, welcher an den
zusdtzlichen Fahrer weitergegeben wird. Dieser Link fuhrt zu einem Login-Bereich (wobei
offengelegt wird, welcher Hauptfahrer die Einladung geschickt hat), um sich als Nutzer
unserer Dienste anzumelden oder zu registrieren. Nach der Anmeldung werden sie
gebeten, die Einladung anzunehmen oder abzulehnen - diese Entscheidung wird dem
Hauptfahrer mitgeteilt, ebenso wie der Start- und Zielort, die Dauer der Fahrt und
Informationen zum Fahrzeug, falls relevant. Wir verarbeiten diese Informationen, um unsere
Dienstleistungen im Einklang mit unseren vertraglichen Verpflichtungen zu erbringen.

Kontaktaufnahme

Wir bieten Ihnen verschiedene Méglichkeiten, mit uns in Kontakt zu treten, indem Sie die auf
unseren Websites eingebetteten Kontaktformulare nutzen (Uber unser Kontaktformular
oder Uber unsere B2B-Dienste). Beachten Sie, dass wir die von Ihnen dort eingegebenen
Informationen verarbeiten, um lhre Anfrage zu bearbeiten, mit Ihnen in Kontakt zu treten
und Ihnen eine Antwort auf lhre Anfrage zu geben. Diese Informationen kénnen lhren
vollsténdigen Namen, lhre Kontaktdaten sowie Ihre Nachricht an uns enthalten und kénnen
an Pipedrive (unser CRM-Management-Tool) weitergeleitet werden.

Bereitstellung unserer Websites: Cookies und dhnliche Technologien
Wdhrend Sie auf unsere Websites zugreifen, kénnen wir einige lhrer persénlichen und
Browser Informationen (einschlieRlich lhrer IP-Adresse und Ihres Browsers) sowie Protokolle
Ihrer Interaktionen mit unseren Inhalten, einschlielRlich méglicher Stérungen, erfassen und
aufzeichnen. Wir verarbeiten diese Informationen nur voribergehend, um die Kontinuitét
und Sicherheit unserer Dienste zu gewdhrleisten, und I6schen sie anschlieRend.

Wir verwenden Cookies und dhnliche Technologien auf unserer Website. Bitte beachten Sie,
dass Sie nicht benétigte Cookies Uber die Ihnen zur Verfiugung stehenden
Browser-Einstellungen ablehnen kénnen (z. B. indem Sie Ihren Browser-Cache leeren), was
jedoch lhre Navigation auf unseren Plattformen beeintréchtigen kann. Weitere
Informationen UGber Cookies und die damit verbundene Verarbeitung lhrer
personenbezogenen Daten, sowie die Ihnen zur VerfiUgung stehenden Wahimoéglichkeiten
finden Sie in unseren Informationshinweisen in unseren Cookie-Banner und Consent
Management Tool (von Usercentrics bereitgestelit).
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Wir haben auch Social-Media-Buttons auf unserer Website integriert. Diese kdénnen
verwendet werden, um unsere Websites Uber soziale Netzwerke wie Facebook zu promoten.
Fur weitere Informationen Uber die Verarbeitung lhrer persénlichen Daten durch diese
Netzwerke lesen Sie bitte die jeweiligen Datenschutzrichtlinien. Wir verwenden Google
Analytics fur Webseiten-Statistiken. FUr weitere Informationen lesen Sie bitte die
Datenschutzbestimmungen von Google.

Wie lange speichern wir lhre Daten ?

Soweit wir Ihre personenbezogenen Daten aufgrund lhrer Einwilligung speichern, kénnen
Sie Ihre Einwilligung jederzeit widerrufen (zB. indem Sie Ihre Cookies Uber Ihre
Browsereinstellungen léschen oder die Léschung lhrer zuvor eingegebenen Kontaktdaten
Uber privacy@free2move.com beantragen). Generell gilt, dass wir Ihre Einwilligung Uber
unseren Cookie-Banner alle 6 Monate neu einholen. Sofern wir Ihre Daten auf der
Grundlage unseres berechtigten Interesses verarbeiten, werden sie im Einklang mit den
geltenden Gesetzen und unserer Aufbewahrungsrichtlinie geléscht.

Mit wem teilen wir Ihre Daten ?

Die etwaige Ubermittlung lhrer Daten erfolgt im Einklang mit geltendem Recht. Dabei
stUtzen wir uns stets auf geeignete und gesetzeskonforme Ubermittilungsmechanismen
(wie z. B. die Aufnahme von Standardvertragsklauseln, SCC, wo dies gesetzlich
vorgeschrieben ist) sowie auf die Implementierung geeigneter Sicherheitsvorkehrungen.

Unsere Geschdftspartner und Dienstleister

Wir arbeiten bei der Erbringung unserer Dienstleistungen mit Dritten zusammen- in diesem
Zusammenhang kdénnen personenbezogene Daten verarbeitet werden. Unsere Partner
wurden unter BerUcksichtigung ihrer Bemuhungen um die Einhaltung von Datenschutz und
Sicherheit ausgewdhlt. Dies wird durch entsprechende vertragliche und technische
Sicherheitsvorkehrungen dokumentiert, die im Einklang mit aktuellen gesetzlichen
Anforderungen und behérdlichen Vorgaben bewertet werden.

Zu diesen Dienstleistern gehéren IT- und Sicherheitsanbieter, CRM-Verwaltungstools (wie
Braze oder Salesforce) und alle Geschdftspartner oder Lieferanten, die im Namen von
Free2move handeln.

Strafverfolgung

Wenn Sie eine Straftat begangen haben, kann Free2move verpflichtet sein, auf Anfrage der
ortlichen  Strafverfolgungsbehérde bestimmte Informationen zu diesem Vorfall
weiterzugeben. Dabei kann es sich um die 6rtlichen Behérden fur lokale Verwaltungen oder
um Polizeibehdérden handeln. Bitte beachten Sie, dass wir in solchen Fdllen gesetzlich
verpflichtet sind, solchen Anfragen nachzukommen, und wir behalten uns das Recht vor,
die relevanten Informationen, die zur Feststellung, Austbung oder Verteidigung unserer
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Rechte erforderlich sind, an Behérden, externe Berater oder autorisierte Dritte
weiterzugeben.

Unsere Gruppenunternehmen/ Merger (Fusion) oder Akquisition

Free2move kann Ihre personenbezogenen Daten innerhalb unserer Konzerngesellschaften
und an unsere Mitarbeiter weitergeben. Dies geschieht im Rahmen unseres berechtigten
Interesses, die Eignung eines Bewerbers fur unsere Stelle und fur vorvertragliche Phasen
unseres Arbeitsvertrags zu beurteilen.

Sollten wir in eine Fusion, eine Ubernahme oder einen Verkauf unserer Vermogenswerte
involviert sein, werden wir Sie per E-Mail und/oder Uber unsere Website entsprechend tber
unsere organisatorischen Verdnderungen informieren. Wir werden Sie auch hinsichtlich
Ihrer individuellen Rechte unterstutzen.

Kundenzufriedenheit,
Sonderangebote und Newsletter

Um die Bereitstellung unserer Produkte und Dienstleistungen fur Sie zu verbessern, und die
Ihnen bereitgestellten Information auf Ihre individuellen Bedurfnisse anzupassen, erfassen
und kombinieren wir folgende Informationen:

e Informationen, die in Ihrem Benutzerprofil enthalten sind und sich auf Ihre

Mietverl&ufe und/oder Ihre Nutzung unserer Mobilitétsdienste beziehen.

Dies geschieht, um unsere Angebote auf Ihre individuellen Bedurfnisse anzupassen und
beim Abstellen des Fahrzeugs, entsprechende Werbung oder verfugbare
Mobilitdtsangebote in Ihrer Ndhe anzuzeigen.

Um Ihnen einen Uberblick Uber unsere Angebote und Aktionen zu geben, kdnnen wir Sie auf
verschiedene Weise benachrichtigen, z. B. Gber Werbung in unseren Apps oder Uber unsere
Newsletter. Diese versenden wir gegebenenfalls Gber Salesforce, Braze (Privacy Policy) oder
Pipedrive (Privacy Policy), unsere CRM-Management-Tools.

Wir stUtzen uns bei diesen Aktivitdten sowohl auf unser berechtigtes Interesse als auch auf
Ihre Zustimmung, sofern diese uns vorliegt. Sie kdbnnen diese jederzeit widerrufen, indem Sie
sich Uber unseren Abmeldelink (in unseren E-Mails enthalten) abmelden oder via Ihrer App
unter “Profil/Profil bearbeiten/Mailing & Datenschutzeinstellungen” abrufen- Ihre
Einwilligung kénnen Sie jederzeit durch die Aktivierung/Deaktivierung der Checkboxen
widerrufen.

Rewards

Im Rahmen unseres sog. Rewards Programme bieten wir unseren teilnehmenden Kunden
in manchen Landern an, Punkte fur getatigte Fahrzeug Mieten zu erhalten und zu sammeln
und hierfar verschiedene Rewards zu erhalten. Zum Zwecke der Bereitstellung des
Programms verarbeiten wir Ihre personenbezogenen Daten, insbesondere:
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e die KundenlD, sowie Daten, die die Fahrzeugmiete betreffen.

Hierbei nutzen wir die Dienste des externen Dienstleisters Talon.One GmbH, um bestimmte
Konditionen oder Features individuell anpassen zu kénnen. Die Teilnahme am Free2move
Rewards-Programm ist freiwillig. Unsere Kunden kénnen jederzeit an dem Programm
teilnehmen und sich fUr dieses registrieren. Die Verarbeitung der personenbezogenen
Daten dient daher der Durchfihrung des Vertrages mit dem teilnehmenden Kunden.

Weitere Informationen zu unserem Rewards Programm erhalten Sie hier:
https://app.int.free2move.com/de/en/free2move-rewards/.

Betrugsprdavention

Kontosperrung (Vertrags- bzw. gesetzwidriges Verhailten)

FUr unser Unternehmen haben unsere Kunden und unsere Fahrzeuge oberste Prioritat.
Wenn eines von beiden in Gefahr ist, behalten wir uns das Recht vor, bestimmte
Informationen im Einklang mit unseren vertraglichen und gesetzlichen Verpflichtungen
sowie in unserem und dem berechtigten Interesse unserer Nutzer zu erfassen, zu
verarbeiten und zu speichern.

Eine solche Gefahr kann bei Betrug, Diebstahl oder Beschddigung des Fahrzeugs, beim
Missbrauch des Fahrzeugs, der zu einem VerstoR gegen unsere Allgemeinen
Geschaftsbedingungen (AGB's) und/oder értliche Gesetze fuhrt, Uberschreitung der
Héchstmietdauer, Aussetzung der Zahlungen, ausstehenden Rechnungen, Verlassen des
Unfallortes, (versuchtem) Betrug im Zusammenhang mit der Identitét oder dem Tanken,
Parken, dem Versuch, unsere IT-Sicherheitsprotokolle und -infrastruktur zu verletzen, und
vielem mehr auftreten.

Bitte beachten Sie, dass wir uns in solchen Fdéllen das Recht vorbehalten, die
entsprechenden Umstdnde zu dokumentieren, Informationen an die zusténdigen Dritten
(einschlieRlich Strafverfolgungsbehérden) weiterzugeben und MaRnahmen zu ergreifen,
die zu einer endgultigen Schlieffung Ihres Kontos fuhren kénnen. Aufierdem fuhren wir bei
lhrer Registrierung entsprechende Uberprifungen (beispielsweise mit Sanktionslisten) im
Einklang mit den gesetzlichen Bestimmungen durch. Vorsorglich weisen wir darauf hin,
dass lhr Konto aus folgenden Grunden dauerhaft oder voribergehend gesperrt werden
kann:

e Verdacht auf Betrug oder Identitéatsdiebstahl (wenn wir ein betrugerisches
Zahlungsprofil feststellen kdnnen, weil die Zahlungsdaten nicht mit dem
Kontoinhaber Ubereinstimmen oder weil wir starke Grinde fur die Annahme haben,
dass es eine Diskrepanz zwischen dem registrierten Kontoinhaber, dem Inhaber
des Fuhrerscheins und dem Zahlungsinhaber geben kénnte)
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e Sicherheitsverriegelungen (z. B.im Falle eines VerstoRes gegen unsere Allgemeinen
Geschdftsbedingungen, der unsere Fahigkeit beeintréchtigt, sichere Plattformen
bereitzustellen, bei Problemen wdhrend des Identitdtsprifungsprozesses, bei
Sicherheitsbedenken im Zusammenhang mit den Kundendaten, dem verwendeten
Gerdt oder der Zahlungsmethode),

e Straftaten (weil wir Beweise fur rechtswidriges Verhalten gefunden haben, das
Fahren unter dem Einfluss illegoler/nicht zugelassener Substanzen, Kraftstoff
Betrug, die Nutzung unserer Fahrzeuge im Rahmen der organisierten Kriminalitat;
wenn im Auto illegale Gegensténde wie Drogen, Waffen oder anderes gefunden
wurden oder wenn unser Auto gestohlen wurde).

Betrugsprévention bei der Registrierung (keycloak)

Im Einklang mit unserem legitimen Interesse und unseren gesetzlichen Pflichten fUhren wir
eine Risikobewertung durch, um die Einrichtung betrigerischer Konten auf unseren
Plattformen und mégliche finanzielle Schdden durch unbezahlte Rechnungen zu
verhindern. Diese Prufungen kdénnen bei Ihrer ersten Registrierung oder bei jeder
Registrierung einer neuen Zahlungsmethode durchgefuhrt werden, wobei die folgenden
Informationen automatisch verarbeitet werden kénnen:

e |hren vollstdndigen Namen und Ihre E-Mail-Adresse, Ihre Telefonnummer, ihre bei uns
registriere Gerdt ID und lhre Accountdaten,

e eine einmalige Authentifizierung durch einen Token (von der Single-Sign-On Lésung
“keycloak” generiert), um lhre Angaben einmalig mit unserem bestehenden
Benutzerverzeichnis gegenzuprufen.

Gegebenenfalls werden ausgewdhlte Ergebnisse zur manuellen Uberprifung an unsere
Fachabteilung weitergeleitet. Wir stitzen uns hierbei auf unsere Vertraglichen und
Gesetzlichen Verpflichtungen, so wie auf Grundlage unseres Berechtigten Interesses. lhre
Daten werden sofort nach dem Authentifizierungs- und Verifizierungsverfahren geléscht.

Riskscore
Zusdtzlich zu den von unserem Dienstleister Stripe erbrachten Leistungen zur
Betrugsprdvention im Zusammenhang mit Kartenzahlungen dokumentieren wir Vorfdlle in
Verbindung mit Ihren User Account und Anmietungen, die Anzeichen fur einen moglichen
Zahlungsausfall oder Betrugsversuch beinhalten, indem wir die folgenden Informationen
verarbeiten:

e Ihre Kontaktdaten (Adresse, vollstdndiger Name, E-Mail-Adresse, Telefonnummer,
Sprache und Land, Kunden-ID, Datum und Uhrzeit der Registrierung),

e Informationen im Zusammenhang mit der Uberprifung lhrer Identitdt (Name,
biometrische und persénliche Daten auf Inrem Ausweis und FUhrerschein, Geréte-ID,
Validierungsdatum und Anzahl der Validierungsversuche, Anmeldeversuche, Antrage
auf Zurlcksetzung des Passworts, fehlgeschlagene Anmelde- und Passwort
Versuche),
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e Informationen zu Ihren Zahlungsdaten (Name des Karteninhabers, Bank, Gultigkeit
und die letzten 4 Ziffern der Kartennummer, Anzahl der hinzugefugten Kreditkarten)
und, wenn Sie mit PayPal zahlen, lhre PoyPaI—Konto—E—MoiI—Adresse(n),

e Informationen zu Ihrer Miet Historie (einschlieRlich des Standorts und der Vertrége im
Zusammenhang mit Ihren Mieten),

e technische Informationen (Geréate-ID, Anzahl der registrierten Gerdte, Betriebssystem)
im Zusammenhang mit der Nutzung unserer Anwendungen und Plattformen
(einschlieBlich unserer Websites), soweit diese relevant sind, um etwaige Risiken
aufzuzeigen,

e Informationen, die uns von Dritten zur VerfiUgung gestellt werden, insbesondere von
unseren Dienstleistern und/oder Strafverfolgungsbehdérden, Gerichten und Behérden
als Ergebnis von Untersuchungen und/oder offenen Forderungen.

Wir verarbeiten diese Informationen, sofern sie Indikatoren fur die Betrugsbek&dmpfung
enthalten, und erfassen sie als Indikatoren flr potenzielle Sicherheitsprobleme mit einem
entsprechenden Risikohinweis, der sich auf die Art des Ereignisses bezieht. Wenn wir
mehrere Vorfalle/Indikatoren fir einen potenziellen Betrugsversuch feststellen konnten (z. B.
wenn die Zahlungsdaten innerhalb weniger Minuten mehrmals geéndert werden und/oder
der Name des Karteninhabers nicht mit dem Namen des Fahrers Gbereinstimmt und/oder
Sie mehrere registrierte Geréte haben, um sich bei unseren Diensten anzumelden), werden
wir Ihr Konto fur eine manuelle Uberprifung durch unsere Mitarbeiter kennzeichnen. Falls
wir feststellen, dass die aufgezeichneten Ereignisse hinreichende Beweise fur einen
Betrugsversuch liefern, kénnen wir Ihr Konto sperren oder es dauerhaft schliefen. In diesem
Fall werden wir Sie per E-Mail Uber die Sperrung lhres Kontos informieren. Wenn Sie unsere
Auswertung und das Vorliegen eines Betrugsversuchs anfechten méchten, kénnen Sie sich
jederzeit an unseren Kundenservice wenden, der Ihnen gerne weiterhilft.

Die Free2move-Gruppe verarbeitet diese Informationen im Rahmen der Betrugsprdvention,
in Ubereinstimmung mit unseren gesetzlichen und vertraglichen Rechten und Pflichten
sowie unserem berechtigten Interesse. Wir geben diese Daten niemals an Externe weiter
und Idschen diese Daten, sobald Ihr Konto geschlossen wurde (auf Ihren Wunsch hin), in
Ubereinstimmung mit unseren gesetzlichen Aufbewahrungspflichten.

Ubermittlung an Dritte

Im Ubrigen Ubermitteln wir Ihre personenbezogenen Kundendaten (Name, Anschrift) an
Dritte, wenn dies erforderlich ist, um diesen Dritten die Kontaktaufnahme mit Ihnen zu
ermdbglichen und damit diese Dritten bei nicht offensichtlich unbegrindeten Ansprichen
gegen der Free2move Gruppe, die sich beispielsweise aus Parkverstéfen im privaten
Bereich ergeben, unmittelbar Anspriiche gegentber Ihnen geltend machen kénnen.

Wir Ubermitteln Ihre personenbezogenen Kundendaten (Name, Anschrift, ggfs.
Fohrzeugmietdaten) ebenfalls an Behorden, Gerichte und andere oOffentliche Stellen,
externe Berater oder andere berechtigte Dritte, soweit dies gemdfl dem anwendbaren
Recht zuldssig ist, z.B. wenn die Verarbeitung zur Wahrung der berechtigten Interessen von
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der Free2move Gruppe erforderlich ist. Dies kann z.B. der Fall sein, wenn Sie wéhrend einer
Miete eine Ordnungswidrigkeit begehen.

Werden lhre Daten aufRerhalb des
EWR weitergegeben?

Wir bieten unsere Dienste zwar international an, unsere Server (AWS) und lhre Daten
befinden sich jedoch in Deutschland (Frankfurt).

Landes- und Gesellschaftsiibergreifende Nutzung von Free2move Dienste
Die Free2move Gruppe hat Gesellschaften und ist in folgenden Ldndern tétig: Deutschland,
Frankreich, Italien, England, Spanien, Osterreich, Niederlande und Nordamerika. Wenn Sie
ein Fahrzeug auRerhalb unserer Landesgesellschaften oder Partnerunternehmen
(Fronchiseportner) nutzen bzw. mieten, werden lhre Daten, um die Miete zu ermdglichen,
an den jeweiligen Partnerunternehmen zum Zwecke der Vertragsdurchfihrung
weitergeleitet.

Dienstleister

Wir haben uns entschieden, bei der Erbringung unserer Dienstleistungen mit Dritten
zusammenzuarbeiten, und in diesem Zusammenhang kénnen einige lhrer
personenbezogenen Daten verarbeitet werden. Wir haben unsere Partner nach ihrem
Engagement far den Datenschutz und die Sicherheit ausgewdhlt, was durch die
entsprechenden vertraglichen SchutzmaRnahmen (z. B. Standardvertragsklauseln, SCCs)
sowie die implementierten technischen und organisatorischen Schutzmalnahmen
dokumentiert wird. Bitte beachten Sie, dass diese SchutzmalRnahmen stets nach den
neuesten rechtlichen Anforderungen bewertet werden.

Wie schuitzen wir lhre Daten?

Wir sind verpflichtet, die Vertraulichkeit Inrer personenbezogenen Daten zu schitzen und zu
gewdhrleisten. Um Manipulationen, Verlust oder Missbrauch an lhren Daten zu verhindern,
haben wir umfangreiche technische und organisatorische MalRnahmen getroffen, die wir
regeimdRig auf den neuesten Stand der Technik Uberprifen und anpassen. Dazu kann
auch der Einsatz anerkannter Verschlisselungsverfahren (SSL oder TLS) gehéren, wéhrend
wir Daten verarbeiten oder Ubertragen.

Bitte beachten Sie jedoch, dass es aufgrund der Beschaffenheit des Internets vorkommen
kann, dass Sie mit Dritten interagieren, die keine Sicherheits- oder
Datenschutzanforderungen beachten. Dadurch kébnnen Sie (potenziellen)
Betrugsversuchen ausgesetzt sein, die sich auf Ihre personenbezogenen Daten aulerhalb
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unserer technischen Umgebung beziehen kénnen - in solchen Fdllen weisen wir darauf hin,
dass diese aulzerhalb unseres Kontrollbereichs stattfinden.

Ilhre Rechte als Betroffener

Wenn Sie eine naturliche Person sind und wir Ihre personenbezogenen Daten verarbeiten,
kénnen Sie einen Antrag im Rahmen Ihrer individuellen Rechte stellen. Nach geltenden
Datenschutzgesetzen kénnen Sie:

Zugang zu den von uns verarbeiteten personenbezogenen Daten beantragen ("‘Recht
auf Auskunft”, Artikel 15 DSGVO),

die Berichtigung lhrer Daten zu beantragen, wenn diese veraltet oder fehlerhaft sind
(Artikel 16 DSGVO),

auf die Léschung lhrer personenbezogenen Daten zu bestehen (‘Recht auf
Vergessenwerden®, Artikel 17 DSGVO);

einen Antrag auf die Einschrdnkung der Verarbeitung lhrer personenbezogenen
Daten zu stellen (Artikel 18 DSGVO);

Widerspruch gegen die Verarbeitung lhrer personenbezogenen Daten einlegen
(Artikel 21 DSGVO);

die Portabilitét der Daten, die Sie uns zur Verfugung gestellt haben, zu verlangen
(Artikel 20 DSGVO);

lhre Einwilligung in Ubereinstimmung mit den geltenden Gesetzen widerrufen (Artikel
7 (3) DSGVO);

eine Beschwerde bei lhrer értlichen Datenschutzbehérde einzureichen (Artikel 77
DSGVO).

Sie werden keiner automatisierten Entscheidung, einschliel3lich Profiling, unterworfen, die

in irgendeiner Weise negative Auswirkungen fur Sie haben kénnte.

Ihre Rechte sind nicht absolut und kénnen einigen Einschrénkungen unterliegen. Sie

kénnen lhre Rechte per E-Mail Uber
privacy@free2move.com, oder
Uber Ihre Benutzereinstellungen in der App austben.

Stornierung der Registrierung [ Kontoléschung

Sie kénnen jederzeit die Ldschung Ihrer Registrierung/lhres Nutzerkontos beantragen. Sie
kénnen dies Uber die Einstellungen Ihres Nutzerkontos oder durch Kontaktaufnahme mit
unserem Kundenservice veranlassen. In einigen Fdllen ist eine vorzeitige Kindigung jedoch
nicht méglich (z. B. wenn die Miete noch lauft).

Bitte beachten Sie, dass ein solcher Antrag zur Léschung Ihrer personenbezogenen Daten
fahrt, wir jedoch moglicherweise dazu verpflichtet sind, einige Daten im Einklang mit
unseren gesetzlichen Aufbewahrungspflichten aufzubewahren.
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Anderungen an dieser Datenschutzerklérung

Wir kénnen diese Datenschutzerklérung von Zeit zu Zeit &dndern, um den gesetzlichen
Anforderungen zu entsprechen.
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